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RESUMEN

En el contexto educativo los docentes se enfrentan a desafios actuales,
como los riesgos y amenazas vinculados al uso de internet y dispositivos
inteligentes, siendo crucial desarrollar competencias en seguridad digital y
actuar éticamente en entornos digitales. La presente tesis doctoral
“Sequridad Digital: Perfil Competencial del profesorado andaluz” tuvo como
objetivo analizar las dimensiones de seguridad basadas en el Marco
Europeo de Competencias Digitales para la Ciudadania (DigComp 2.2) a
través del diseno y validacion del instrumento COSEDI. Este instrumento
amplio se divide en cuatro dimensiones: Proteccion de Dispositivos,
Proteccion de datos Personales, Proteccion de la Salud y el Bienestar y
Proteccion Medioambiental, centrandose este trabajo en las dos primeras.
Cada una de ellas compuesta por 15 items, lo cual ha permitido evaluar el

nivel y perfil competencial de los docentes en su practica profesional.

Este trabajo se organiza en cinco capitulos. El primer capitulo ofrece una
introduccién breve que presenta la motivacion del estudio, sus objetivos y la
estructura general de la tesis. A continuacion, el segundo capitulo desarrolla
el marco teorico, donde se identifican los distintos marcos de referencia para
la competencia digital y se revisan investigaciones previas relacionadas con
la competencia digital docente, asi como el uso seguro y ético de los

dispositivos digitales y la gestién de los datos personales.

El tercer capitulo detalla la metodologia utilizada para el desarrollo de la
tesis, proporcionando una visién clara de los enfoques y técnicas aplicadas

en la investigacion.

El cuarto capitulo recoge los estudios publicados derivados de la tesis
doctoral, que incluyen un compendio de tres articulos. El primer articulo
aborda la validacion y el estudio piloto de una escala para evaluar la
competencia en seguridad digital del profesorado en centros educativos. El
segundo articulo presenta los resultados cuantitativos de la aplicacion del
instrumento COSEDI para analizar el perfil competencial del profesorado

andaluz en seguridad digital, especificamente en la dimensién de proteccion
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de datos y privacidad, segun el marco DigComp. Finalmente el tercer articulo

evalua la protecciéon de dispositivos conforme al mismo marco.

En el quinto capitulo se presentan los resultados y la discusion de los
hallazgos, y finalmente, en el sexto establecen las conclusiones generales
de la investigacion, asi como las discusiones acerca de las limitaciones del

estudio y posibles lineas de investigacion futuras.

Con respecto a los resultados, estos demostraron la validez y fiabilidad del
instrumento COSEDI, evidenciando relaciones causales significativas entre
los constructos de proteccion de datos y privacidad, proteccion de
dispositivos, proteccion medioambiental y proteccion de la salud y el

bienestar.

El analisis de los mismos reveld que las cuatro variables latentes estan
interrelacionadas, con influencias mutuas. La relacion mas fuerte y
significativa se encontro entre la proteccion de datos y privacidad y la
proteccion de dispositivos, lo que indica una fuerte conexion entre la gestidon
segura de la informacion personal y el uso correcto de los dispositivos
tecnoldgicos. En cambio, la relacion mas débil se observé entre la proteccion
de datos personales y la proteccion medioambiental, sugiriendo que, aunque
ambas forman parte del marco de competencias digitales, su
interdependencia es menos marcada. Estos resultados subrayan la
importancia de enfoques formativos diferenciados para fortalecer cada

dimensién de la seguridad digital en el ambito educativo.

Otro de los hallazgos destacados fue la identificacion de disparidades
significativas tanto en la proteccidon de datos personales como en la
salvaguarda de sus dispositivos digitales, relacionados con la edad, la
antigledad docente y las horas de formacién recibidas. Las revelaciones
indican que los docentes de mayor edad, con mas anos de experiencia y
mayor formacion en seguridad digital tienden a obtener calificaciones mas

elevadas en ambas dimensiones.

Por otro lado, se observod una considerable variabilidad en el uso de medidas

de seguridad entre los docentes, especificamente en el uso de software de

20



rastreo para dispositivos perdidos o robados y en la implementacion de
cortafuegos en entornos publicos y laborales. Esta variabilidad indica
diferencias en la conciencia y aplicaciéon de practicas de seguridad digital, lo
que sugiere la necesidad de fortalecer la formacién en estas areas. Es crucial
mejorar el conocimiento y la adopcién de herramientas de proteccion, asi
como el desarrollo de politicas claras que aseguren una implementacion

uniforme de medidas de seguridad digital en los entornos educativos.

Tras la realizacion de esta tesis doctoral, se proponen como futuras lineas
de investigacion la indagacion de la efectividad de las diversas modalidades
de formacién y estrategias pedagogicas en el desarrollo de competencias en
seguridad digital para docentes de primaria y secundaria. Esto permitiria
identificar las metodologias mas efectivas y adaptarlas para optimizar el
aprendizaje y su aplicacion practica en contextos escolares. Ademas, se
sugiere la puesta en practica de evaluaciones longitudinales de los efectos
de la formacion en seguridad digital, analizando su evolucion y el impacto a

largo plazo en la practica docente y en la seguridad del contexto escolar.

Palabras clave: Formacion de profesores; competencia digital;

competencia en seguridad digital y ética; DigComp.
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ABSTRACT

In the educational context, teachers face current challenges, such as the
risks and threats associated with the use of the internet and smart devices,
making it crucial to develop digital security competencies and act ethically in
digital environments. The present doctoral thesis “Digital Security:
Competence Profile of Andalusian Teachers” aimed to analyze security
dimensions based on the European Digital Competence Framework for
Citizens (DigComp 2.2) through the design and validation of the COSEDI
instrument. This comprehensive instrument is divided into four dimensions:
Device Protection, Personal Data Protection, Health and Well-being
Protection, and Environmental Protection, with this work focusing on the first
two. Each dimension is composed of 15 items, allowing for the evaluation of

the level and competence profile of teachers in their professional practice.

This work is organized into five chapters. The first chapter provides a brief
introduction that presents the motivation of the study, its objectives, and the
overall structure of the thesis. The second chapter develops the theoretical
framework, identifying the different reference frameworks for digital
competence and reviewing previous research related to teachers' digital
competence, as well as the safe and ethical use of digital devices and the

management of personal data.

The third chapter details the methodology used for the development of the
thesis, providing a clear view of the approaches and techniques applied in
the research. The fourth chapter presents the studies published from the
doctoral thesis, including a compendium of three articles. The first article
addresses the validation and pilot study of a scale to assess digital security
competence in teachers in educational institutions. The second article
presents the quantitative results of the application of the COSEDI instrument
to analyze the digital security competence profile of Andalusian teachers,
specifically in the dimension of data protection and privacy, according to the
DigComp framework. Finally, the third article evaluates device protection

according to the same framework.
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The fifth chapter presents the results and discusses the findings, and finally,
the sixth chapter establishes the general conclusions of the research, as well
as discussions on the limitations of the study and possible future lines of

research.

Regarding the results, they demonstrated the validity and reliability of the
COSEDI instrument, showing significant causal relationships between the
constructs of data protection and privacy, device protection, environmental

protection, and health and well-being protection.

The analysis revealed that the four latent variables are interrelated, with
mutual influences. The strongest and most significant relationship was found
between data protection and privacy and device protection, indicating a
strong connection between the secure management of personal information
and the correct use of technological devices. In contrast, the weakest
relationship was observed between personal data protection and
environmental protection, suggesting that although both are part of the digital
competence framework, their interdependence is less pronounced. These
results highlight the importance of differentiated training approaches to

strengthen each dimension of digital security in the educational field.

Another key finding was the identification of significant disparities in both
personal data protection and safeguarding of digital devices, related to age,
teaching experience, and hours of digital security training received. The
findings indicate that older teachers, with more years of experience and more

training in digital security, tend to score higher in both dimensions.

Additionally, considerable variability was observed in the use of security
measures among teachers, particularly in the use of tracking software for lost
or stolen devices and the implementation of firewalls in public and work
environments. This variability indicates differences in awareness and
application of digital security practices, suggesting the need to strengthen
training in these areas. It is crucial to improve knowledge and adoption of
protection tools, as well as the development of clear policies to ensure the

uniform implementation of digital security measures in educational settings.
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Following the completion of this doctoral thesis, future research lines are
proposed to investigate the effectiveness of different training modalities and
pedagogical strategies in developing digital security competencies for
primary and secondary school teachers. This would allow the identification of
the most effective methodologies and adapt them to optimize learning and its
practical application in school contexts. Additionally, it is suggested to
implement longitudinal evaluations of the effects of digital security training,
analyzing its evolution and long-term impact on teaching practice and the

security of the school environment.

Keywords: Teacher training; digital competence; digital security and ethics

competence; DigComp.
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CAPITULO 1.
PRESENTACION
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1.1 Marco de la investigacion

En términos generales, esta tesis doctoral se sustenta sobre el acercamiento
al nivel de competencia en seguridad digital de docentes en activo. Para ello,
tomaremos como referente el marco de competencia digital europeo
(DigComp) en su version actual. Este proporciona una estructura coherente
para la comprension y valoracion de la competencia digital docente, que se

consolida y expande a nivel internacional (Vuorikari Rina et al., 2022).

Concretamente nos centraremos en la responsabilidad docente para
conocer la autopercepcion de su nivel competencial en seguridad digital, sus
carencias y necesidades formativas en relacion con la proteccion de los
datos personales y la utilizacion de los dispositivos digitales para el
desarrollo de su actividad en el ambito profesional y personal. Estos seran
los aspectos a tener en cuenta durante el desarrollo del presente trabajo

doctoral y cuyos resultados seran analizados durante el mismo.

Esta tesis titulada “Seguridad digital: perfil competencial del profesorado
andaluz” se enmarca en la normativa actual vigente de la Universidad de
Jaén y cuenta con la autorizacion de los directores de tesis y de la Comisién
de Doctorado de esta Universidad, asi como de las personas que hayan

colaborado en la coautoria de la redaccion de las publicaciones incluidas.

Asimismo, se presenta como un conjunto de tres articulos publicados en
revistas indexadas en JCR o SJR tras superar el correspondiente proceso
de revision por pares, cumpliendo de este modo los requisitos para su

realizacion y promocion.

Este compendio de tres articulos han sido escritos durante el proceso
formativo de los estudios de Doctorado en Innovacién Didactica y Formacion
del Profesorado, en la linea "Innovacion Didactica y Formaciéon de

Profesorado”.

El formato de presentacion queda justificado por el hecho de que los tres
trabajos pertenecen a uno de los campo de estudio desarrollados durante

estos ultimos afos como docente y entendiendo que seria de gran interés y
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relevancia trasladar a mis estudios de doctorado. Su compendio mantiene la
coherencia y complementariedad de las hipotesis planteadas, otorgandoles
la validez y calidad necesarias para garantizar su importancia en la

transferencia de conocimiento.

El aporte cientifico de esta tesis doctoral se manifiesta en la validacion e
implementacion de un modelo de medida y de relacién estructural,
“‘COSEDI”, sobre la autopercepcion del profesorado en base a sus
competencias digitales en el area de seguridad, y su posterior analisis. Estas
aportaciones se desarrollan en los distintos trabajos que componen la tesis

doctoral.
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1.2. Objetivos de la investigacion

Los objetivos generales de la presente tesis doctoral mantienen un caracter

de origen reflexivo, asi como un componente metodoldgico. Para una mejor

comprensidon se mantiene el orden que se presentan los articulos que forman

este compendio. Estos objetivos son:

1.

2.

Analizar la fiabilidad y validar el instrumento COSEDI, basado en el
Marco Europeo de Competencias Digitales para la Ciudadania
(DigComp) para evaluar la percepcién de autoeficacia de los docentes
en cuanto a la seguridad digital (Articulo 1)

Analizar la relacién entre las distintas variables del estudio (Articulo 1)

3. Evaluar la competencia digital en seguridad de docentes activos

andaluces en relacién con la proteccion de datos personales y la
proteccion de dispositivos a través de un analisis segun género,

experiencia docente, edad y formacién. (Articulos 2 y 3)

. Analizar la percepcion, carencias y necesidades formativas del

profesorado andaluz respecto a la competencia digital en el area de

seguridad (Articulos 2 y 3).

Los objetivos especificos que han emergido durante el proceso de

investigacion se detallan en cada una de las publicaciones cientificas

derivadas de la tesis doctoral. Estos objetivos estan relacionados con el

manejo de datos personales y el uso de dispositivos digitales, considerando

variables como el género, la formacién académica y la experiencia docente,

que se abordan en cada una de las contribuciones de la presente tesis.
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2.1 Habilidades tecnolégicas esenciales para el

mundo actual

El mundo esta cambiando a un ritmo vertiginoso, impulsado en gran medida
por el creciente uso y la dependencia de las tecnologias digitales, lo que ha
traido consigo cambios significativos en la sociedad actual. El desarrollo de
habilidades tecnoldgicas se considera esencial para participar activamente
en la sociedad, contribuir al desarrollo sostenible, y adaptarse a un mundo
en constante cambio. Esta Transformacién Digital no es un proceso nuevo;
hay que tener en cuenta que sus raices se remontan al concepto de
digitalizacién, el cual mantiene una estrecha relacion con la conversion de
datos y la actualizacion de procesos analdgicos en sus equivalentes digitales
(Aras & Buyukozkan, 2023).

La tecnologia se ha ido incorporado de manera integral en la sociedad del
conocimiento, moldeando de manera significativa el comportamiento de los
individuos. Hace unos anos algunos autores aludian a una transicion social
hacia la Cuarta Revolucién Industrial, en la cual la mayoria de los empleos
del futuro demandarian competencias digitales, requiriendo ciudadanos con
habilidades relacionadas con estas, para la realizacion de sus funciones
(Brugia & Zukersteinova, 2019; Williamson et al., 2019).

En cierto modo, es probable que la actual sociedad se encuentre inmersa en
esta nueva etapa y por ello, es fundamental que desde el sistema educativo
se promueva el uso seguro de la tecnologia, integrandola con métodos
pedagogicos innovadores, convirtiéndola en un recurso clave para optimizar
el proceso de ensefianza y aprendizaje, asi como para la difusion del
conocimiento y conseguir una sociedad digitalmente alfabetizada y

competente (Cabero Almenara et al., 2020).

El incremento de la demanda de aprendizaje en linea unido al crecimiento
acelerado son consecuencia inevitable en la sociedad moderna; una
sociedad en la que creatividad y tecnologia se convierten en el eje principal
para un avance social solido. Hoy en dia, es evidente que el aprendizaje y

transmision de conocimientos no se limita Unicamente a los centros
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educativos, sino que este proceso de aprendizaje se ha Vvisto
significativamente apoyado por el uso de las tecnologias fuera del contexto

educativo tradicional (Ngoc et al., 2020).

Sin embargo, este rapido desarrollo de las tecnologias emergentes en el
ambito educativo genera al unisono entusiasmo e inquietud, y es que aunque
su capacidad para revolucionar los métodos de ensefianza y aprendizaje ha
quedado sobradamente demostrada, también es crucial enfrentarlas con
cautela, pero sin dejar de explorar las nuevas oportunidades (de Souza
Zanirato Maia et al., 2023).

El enfoque de la ensefanza tradicional y unidireccional, donde el
conocimiento se centraba unicamente en el docente, esta cada vez mas en
desuso. Esto hace necesario avanzar hacia modelos mas flexibles en los
que los docentes actuen como guias, promoviendo la autonomia de cada
alumno en su proceso de aprendizaje, y es aqui donde cada vez mas las
tecnologias de la informacién y la comunicacion desempefian un papel muy
relevante, facilitando el desarrollo de la autonomia en cada estudiante y
alentando una participacion e individualizacion de los aprendizajes. En este
contexto, la competencia digital se convierte en una herramienta 6ptima
para ofrecer una educacion cada vez mas flexible, innovadora y segura, que
permita integrar el uso de dispositivos tecnoldgicos, la comunicacion digital
y el intercambio de informacién de forma segura y responsable en diversos

contextos sociales (Flores-Tena et al., 2021).

Otra de las apariciones digitales que se consolidan con fines educativos en
la actualidad, es el uso de tecnologias emergentes como la Inteligencia
Artificial (IA) y la Inteligencia Artificial Generativa (IAGen). Estas
herramientas continuan transformando digitalmente la sociedad y por ende
los entornos educativos. Hay evidencias que demuestran que el uso
combinado de la tecnologia de forma segura, contribuye significativamente
a la mejora y evolucion de diversos procesos educativos (Sosa Neira et al.,
2017). Este nuevo escenario ofrece un amplio abanico de posibilidades, por
lo que es fundamental que tanto la sociedad en general como los docentes

en particular se capaciten y adquieran las citadas competencias. De esta
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manera, podran complementar sus conocimientos con las oportunidades que
estas tecnologias ofrecen, asegurando que sus decisiones sean seguras,

éticas y responsables (Garcia-Penalvo & Vazquez-Ingelmo, 2023).

En contraposicion, hay que considerar que la digitalizacién al igual que
cualquier otro proceso puede traer consigo ciertos inconvenientes o
deficiencias derivados de un mal uso. Sin embargo, conviene recordar que
muchos de estos problemas presentes en el ambito educativo y que en la
actualidad se relacionan directamente con un uso deficiente de la tecnologia,
ya nos acompanaban tiempo atras, por lo que no han sido exclusivamente
provocados por las tecnologias emergentes, sino que simplemente la
velocidad y el alcance actual de estas herramientas los estan agravando. A
medida que avanzamos en este nuevo entorno tecnoldgico, debemos
equilibrar su exploracion con un firme compromiso hacia la ética y la equidad,
garantizando que la educacién futura se beneficie de una tecnologia segura

sin sucumbir a sus posibles riesgos (Garcia-Pefalvo, 2024).

En este sentido, resulta indispensable que los docentes comprendan como
aplicar estas nuevas herramientas en diversos contextos educativos, y que
las administraciones adquirieran un serio compromiso que permita avanzar
hacia la transformacién digital educativa de forma segura. A pesar de los
desafios que acompafian al rapido desarrollo de estas tecnologias, gran
parte del profesorado reconoce su potencial para mejorar la colaboracion,
interaccion y comunicacion, entre otros aspectos, dentro del contexto

educativo.

Por todo ello, adquiere especial relevancia la necesidad de implementar
enfoques pedagdgicos innovadores, que promuevan la convivencia entre las
teorias de aprendizaje actuales y tradicionales, con la tecnologia; logrando
una ensefianza verdaderamente transformadora y segura; fortaleciendo la
capacidad de los docentes para dominar la digitalizacion de manera

responsable (Benavides et al., 2020).
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2.2 Competencia digital docente en el area de

seguridad digital

El desarrollo de las competencias digitales son una prioridad en la agenda
politica de la Union Europea, que busca impulsar las habilidades necesarias
para la transformacién digital. A través de la Estrategia de Competencias
Digitales y otras iniciativas politicas, la UE se enfoca en la mejora de las
capacidades digitales tanto en la vida cotidiana como en el ambito laboral.
La Agenda Europea de Capacidades, lanzada el 1 de julio de 2020, apoya el
desarrollo de competencias digitales para todos y refuerza los objetivos del
Plan de Accion de Educacion Digital, centrados la mejora de las habilidades
digitales y la creacion de un sistema educativo digital avanzado. Ademas, la
Brujula Digital y el Plan de Accion del Pilar Europeo de Derechos Sociales
han establecido metas ambiciosas para 2030, como el logro de que al menos
el 80% de la poblacion tenga competencias digitales basicas, asi como
contar con 20 millones de especialistas en TIC (EUROPEA, 2021).

El incremento de amenazas y riesgos cibernéticos, el avance de la
inteligencia artificial anteriormente mencionada, unidos al creciente
problema del ciberacoso, y la proliferacién del uso de las redes sociales y
dispositivos moviles por parte de poblacion infantil y adolescentes, esta
generado una preocupacion significativa en la sociedad. De ahi la necesidad
urgente de proteger la privacidad de las personas (Gumus et al., 2023) e
intensificar la formulacion de estrategias robustas y efectivas para mejorar la
seguridad digital. Estas estrategias no solo buscan mitigar los peligros
asociados con el ciberacoso y la exposicion temprana a tecnologias, sino
también establecer mecanismos de proteccion avanzados que aborden las
complejidades emergentes de la inteligencia artificial y las vulnerabilidades
de la privacidad en entornos digitales. La combinacion de estos factores
subraya la importancia de un enfoque integrado y multidisciplinar en la
creacion de politicas y practicas que garanticen la seguridad y el bienestar

de los usuarios en la era digital.
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La competencia digital implica el dominio de habilidades cognitivas,
actitudinales y técnicas que contribuyen al afrontamiento de los desafios que
acontecen en la actual sociedad del conocimiento. Pero ser competente
digitalmente no solo consiste en utilizar las tecnologias de manera
adecuada, sino que también implica un uso responsable, critico y ético
(Gallego-Arrufat et al., 2019). Esta competencia, de naturaleza dinamica y
transversal, es esencial para el desarrollo de la ciudadania digital, ademas
resulta fundamental en los procesos de aprendizaje a lo largo de la vida
(Ferrari & Punie, 2013). Por tanto, usar las tecnologias digitales de forma
competente en diferentes ambitos de la vida, conlleva la capacidad de
recuperar, evaluar, almacenar, producir, presentar e intercambiar
informacion; comunicarse y colaborar en redes a través de Internet.
Asimismo, si tenemos en cuenta el trabajo como docente, se requiere el
dominio y la aplicacion de herramientas y dispositivos tecnoldgicos,
informacionales, multimedia y comunicativos, que garanticen un uso critico,
responsable y creativo de la tecnologia por parte de su alumnado; los cuales
resultan fundamentales para el aprendizaje y la participacion en la sociedad
del siglo XXI (Esteve-Mon et al., 2016).

Una de las areas fundamentales sobre las que se asienta la competencia
digital es la seguridad. En el contexto de las Tecnologias de la Informacién y
la Comunicacion (TIC) el concepto de seguridad se puede entender como la
proteccion de la informacion y la comunicacion de los usuarios frente a los
problemas derivados del uso de las tecnologias. Esta proteccion queda
estrechamente vinculada con la privacidad, la integridad, la eficiencia de la

tecnologia y la informacion en Internet (Anderson, 2003).

En la actualidad, las investigaciones relacionadas con la competencia en
seguridad digital en cuestién son menos abundantes si los comparamos con
aquellos estudios centrados en la competencia digital ciudadana y la
competencia digital docente (Bong & Chen, 2024; Brevik etal., 2019;
Cabero-Almenara et al., 2022; Guillén-Gamez et al., 2024). En particular, la
competencia digital docente ha sido objeto de un mayor numero de analisis,

principalmente en contextos universitarios y desde la perspectiva de la
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formacién inicial del profesorado. Esto resalta una brecha en la investigacion
sobre la seguridad digital desde el ambito de la ensefianza primaria, un
aspecto que ha cobrado una relevancia significativa, especialmente a raiz
de la pandemia de la COVID-19 y sus multiples repercusiones. Esta crisis
sanitaria global provoco una aceleracion en el proceso de digitalizacion de
la educacién, exponiendo tanto a estudiantes como a docentes a nuevos

riesgos y desafios en términos de seguridad en linea.

En los ultimos afos el estudio de la competencia en seguridad digital, ha
mostrado un crecimiento notable, lo que subraya su creciente importancia e
influencia en los resultados educativos (Gallego-Arrufat et al., 2019; Grande
de Prado etal.,, 2021; Khan etal., 2023; Torres-Hernandez & Gallego-
Arrufat, 2022). Sin embargo, la mayoria de las investigaciones se han
centrado en analizar a estudiantes de programas universitarios relacionados
con la educacion, los cuales preferentemente han tratado de identificar una
serie de deficiencias en su formacién y que quedan vinculadas a la seguridad

digital.

En el ambito educativo, la competencia en seguridad digital se refiere a
aquellas actitudes, conocimientos y habilidades, que los docentes deben
poseer para disefar y desarrollar experiencias de aprendizaje que
promuevan, modelen y formen a los estudiantes que contribuyan al
desarrollo de una sociedad digitalmente segura y responsable (Gallego-
Arrufat et al., 2019). Asimismo, esta competencia se vincula con conceptos
como la privacidad, la integridad, la eficiencia y la optimizacion de la
informacion y de la tecnologia derivada del uso de Internet (Honig & Salmon,
2021).

En este contexto, la competencia digital se ha consolidado como un
elemento clave en la educacion y formacién a nivel global. Este
reconocimiento ha impulsado el desarrollo de varios marcos internacionales,
con la Unién Europea a la vanguardia en la creacion de guias detalladas
para fomentar dicha competencia. Entre estos se destacan el Marco Europeo
de Competencia Digital para la Ciudadania DigComp 2.2 (Vuorikari Rina

etal.,, 2022), el Marco Europeo para la Competencia Digital Docente
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DigCompEdu (Redecker, 2017), y el Marco Europeo para Organizaciones
Educativas Digitalmente Competentes DigCompOrg (Kampylis et al., 2015).

Estos marcos han buscado dotar a los individuos de las habilidades y
capacidades necesarias para utilizar las tecnologias de manera efectiva y
eficiente, al tiempo que promueven una comprension profunda de su impacto
en diversos contextos sociales, educativos y laborales. Su principal objetivo
es preparar a la sociedad para desenvolverse con éxito en un entorno digital
en constante evolucion, equipandola para enfrentarse a los desafios
tecnolégicos presentes y futuros. La competencia digital, por tanto, se
convierte en un requisito indispensable para la plena participacién en la
sociedad contemporanea, permitiendo a los ciudadanos navegar con
seguridad en un mundo cada vez mas digitalizado. Ademas, la integracion
de estos marcos en la formacion educativa asegura que tanto docentes
como estudiantes estén preparados para ofrecer respuestas eficaces y
competentes a los retos planteados en los entornos digitales del siglo XXI,
promoviendo un uso ético, critico y creativo de las tecnologias en todos los
ambitos de la vida. Esta preparacion es esencial no solo para el desarrollo
personal y profesional, sino también para garantizar que la tecnologia sea
utilizada de manera que beneficie a la sociedad en su conjunto, respetando

los principios de seguridad, privacidad y equidad.

Un aspecto prioritario y cada vez mas solicitado dentro de la competencia
digital es la seguridad en el entorno digital que abarca entre otros la
evaluacion de fuentes confiables y no confiables. Para ello es importante
considerar varios criterios como la autoria, comprobando si el autor es un
experto en el tema; la afiliacion, si la fuente esta respaldada por una
institucion de prestigio; la fecha de publicacién, asegurandose que la
informacion esté actualizada; la presencia de referencias, que nos informa
sobre trabajos reconocidos; la imparcialidad, evitando fuentes claramente
sesgadas; la revision por pares, especialmente en publicaciones
académicas, y el dominio del sitio web, dando preferencia a dominios como

.gov, .edu o .org, aunque siempre con cautela.
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Otro de los puntos importantes es la implementacion de medidas de
seguridad adicionales mas alla de las contrasefnas entre las que se destaca
la autenticacion de dos factores (2FA), que requiere un segundo paso de
verificacion; el uso de biometria, como huellas dactilares o reconocimiento
facial; las llaves de seguridad fisicas, dispositivos USB o Bluetooth para
autenticacion; la encriptacion de datos para proteger la informacion; los
gestores de contrasefias que generan claves complejas; el acceso mediante
tokens de hardware o software; la actualizacion regular del software para
prevenir vulnerabilidades y el monitoreo de actividad para detectar

comportamientos sospechosos.

La colaboracién entre todos los miembros de la comunidad educativa en
estas practicas puede fortalecer la defensa contra los riesgos en los entornos

digitales, proporcionando proteccion tanto a nivel individual como colectivo.

2.3. Marcos de competencia digital

2.3.1 Marco Europeo para la Competencia Digital de
los Educadores (DigCompEdu)

La expansibn masiva de las tecnologias digitales ha transformado
profundamente casi todos los aspectos de nuestras vidas: la comunicacion,
el trabajo, el modo en que disfrutamos de nuestro tiempo libre, como
organizamos nuestras rutinas diarias y sobre todo la forma en que
accedemos al conocimiento y la informacion. Aunque no es menos cierto que
nuestro pensamiento, analisis y actuaciones en consonancia también han
influido. Esta rapida implementacién de las TIC en las instituciones
educativas continua planteando desafios para la alfabetizacién digital de los
docentes, debido a que el avance tecnoldgico supera con creces el tiempo

necesario para su adaptacion (Martinez & Lopez Fernandez, 2015)

Hoy dia la poblacion infantil y juvenil crece en un entorno donde las
tecnologias digitales estan en todas partes, sin haber conocido una realidad

diferente. Los estudiantes, a menudo considerados "nativos digitales",

40



poseen habilidades tecnoldgicas que superan en ocasiones con creces a las
de sus profesores, quienes son vistos como "inmigrantes digitales" y, en el
mejor de los casos, han sido "realfabetizados". Estas categorias fueron
reavivadas por Prensky (2001), sosteniendo que las diferencias entre los
estudiantes y sus docentes son una de las principales causas de los desafios
actuales en el ambito educativo y planteando la mas que probable hipotesis
de que los cerebros de los nativos digitales se hayan desarrollado de manera
diferente debido a la exposicion constante a la tecnologia desde edades
tempranas. No obstante, esto no implica que se conviertan en adultos con
habilidades innatas necesarias para usar estas tecnologias de manera eficaz

y consciente (Rodriguez Carracedo & de la Barrera Minervini, 2014).

Como resultado, surge la necesidad de equipar a todos los ciudadanos con
las habilidades esenciales para utilizar las tecnologias de manera critica y
creativa. El Marco Europeo de Competencia Digital (DigComp 2.2), en el cual
se profundizara mas adelante, aborda esta demanda, proporcionando una
estructura que ayuda a la sociedad a comprender qué significa ser
competente en el ambito digital, asi como a evaluar y mejorar su propia

competencia digital (Vuorikari Rina et al., 2022).

Para los estudiantes en la educacion obligatoria, existe una amplia variedad
de iniciativas europeas, nacionales y regionales que ofrecen directrices y
recomendaciones sobre como capacitar a los jévenes en el desarrollo de su
competencia digital, con un énfasis frecuente en el pensamiento critico y la
ciudadania digital. En la mayoria de los paises miembros de la Union
Europea, se han disefiado o estan en proceso de elaboracion planes de
estudios necesarios que garanticen que la nueva generacion pueda
participar de manera creativa, critica y productiva en una sociedad cada vez

mas digitalizada.

El Marco Europeo para la Competencia Digital de los Educadores
(DigCompEdu) surge en respuesta al creciente reconocimiento por parte de
numerosos Estados miembros de la Unién Europea de que los docentes
adquieran un conjunto especifico de competencias digitales, el cual les

permita utilizar de manera efectiva las tecnologias digitales y, de ese modo,
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impulsar la innovacion, el rigor y el progreso en el ambito educativo. Por
tanto, el DigCompEdu ofrece un andlisis de los recursos disponibles
relacionados con la competencia digital de los docentes y los unifica en un
modelo coherente, el cual les permite evaluar y mejorar de manera integral

sus habilidades digitales pedagdgicas.

Ademas, el valor afadido del citado marco radica en su capacidad para
proporcionar una base robusta que guie las politicas educativas en todos los
niveles, un modelo adaptable que permite a las partes interesadas locales
desarrollar rapidamente herramientas concretas ajustadas a sus
necesidades, asi como un lenguaje y una légica comun que facilita el
intercambio de buenas practicas. Asimismo, ofrece un punto de referencia
para que puedan validar la coherencia y el enfoque de sus propios marcos y

herramientas, tanto actuales como futuros.

Figura 1. Areas y alcance del marco DigCompEdu.
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Este modelo de competencia digital para docentes diferencia seis areas

competenciales:

1. Compromiso profesional: Esta area se enfoca en el entorno laboral
de los docentes, destacando la capacidad de utilizar tecnologias

digitales no solo para mejorar la ensehanza, sino también para
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interactuar profesionalmente con amistades, estudiantes, familias y
otros miembros de la comunidad educativa. Este ambito representa el
nucleo profesional, abarcando las competencias esenciales que los
docentes deben desarrollar en un entorno educativo comprometido
con la Sociedad del Conocimiento. Son diferentes los estudios que
apoyan la importancia dominar el uso de bases de datos, la nube para
almacenar informacion o la creacion de repositorios digitales entre
otros para fomentar la creacion a través de la cooperacién y la
colaboracion (de Oca etal.,, 2015; Montoya etal., 2018). Otros
aseguran que los recursos digitales son usados principalmente para
comunicarse con otros docentes, compartiendo informacion,
experiencias e inquietudes. Entre estas herramientas destacan foros,

debates virtuales y blogs (Suarez-Carballo, 2020).

Recursos digitales: Relacionada con la identificacion, creacion y
distribucion de material digital, por ello es de vital relevancia que los
docentes sean capaces de seleccionar recursos educativos de
calidad, adaptarlos, crearlos y compartirlos para que se alineen con
sus objetivos pedagdgicos y estilos de ensenanza, respetando al
mismo tiempo los derechos de autor y protegiendo tanto dispositivos
como datos personales. En este sentido, algunos estudios indican que
los docentes tienen un alto nivel de competencia en la busqueda y
organizacion de informaciéon, mientras que otros destacan que los
profesores emplean herramientas, programas Yy aplicaciones
adicionales, como Kahoot, para recopilar y compartir la informacién
(de Oca et al., 2015; Grisales & Palacio, 2019; Montoya et al., 2018).
Esta area forma parte del nucleo pedagdgico del marco, enfocandose
en como los docentes pueden integrar estos recursos en los procesos

de ensefanza y aprendizaje.

Pedagogia digital: Se refiere a la capacidad de disefiar, planificar e
implementar tecnologias digitales de forma segura en todas las
etapas del proceso de ensefianza y aprendizaje, promoviendo un
enfoque didactico y metodoldgico centrados en el alumnado. A

colacion, son diversos los estudios que resaltan la integracién de
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recursos digitales por parte del profesorado para mejorar
significativamente los procesos de ensefianza-aprendizaje, donde
destaca Moodle como una de las plataformas mas utilizadas. Ademas,
defienden la implementacion de diversas técnicas y metodologias de
aprendizaje para optimizar la ensefanza de procesos educativos,
fomentando el uso de competencias tecnoldgicas. Entre estas
metodologias se incluyen el aprendizaje colaborativo, cooperativo,
basado en proyectos, en problemas, y el uso de debates (de Oca
et al., 2015; Duran, 2019; Grisales & Palacio, 2019; Montoya et al.,
2018; Petelin et al., 2019; Rios Ariza et al., 2018). Al igual que la
anterior area, esta es parte del nucleo pedagdgico, quedando
directamente vinculada a la mejora de estrategias educativas

mediante la integracién de herramientas digitales.

Evaluacién y retroalimentacion: Esta area se ocupa del uso de
herramientas y estrategias digitales para evaluar y mejorar los
procesos educativos, que permiten la implementaciéon de métodos de
evaluacion mas efectivos e innovadores. Diferentes trabajos destacan
el potencial de las competencias tecnologicas para optimizar la
evaluacién y la retroalimentacion, beneficiando tanto a profesores
como a estudiantes. Ademas, se evidencia la efectividad de un buen
nivel de competencia digital en la realizacion de evaluaciones
formativas y sumativas de manera eficiente (Barroso Osuna et al.,
2019; Habibi et al., 2019; Montoya et al., 2018). Esta area también se
identifica con el nucleo pedagogico del marco, pues se enfoca en
cémo las tecnologias digitales pueden transformar las evaluaciones

convirtiéndose en un proceso de caracter dinamico y personalizado.

Empoderar a los estudiantes: Enfatiza el potencial de las
tecnologias digitales para fomentar la participacion activa y autonoma
de los estudiantes en el proceso de ensefianza y aprendizaje,
ofreciendo actividades adaptadas a sus niveles de competencia,
intereses, motivaciones y necesidades. En esta misma linea, algunos
autores sostienen que el uso de estas herramientas permite a los

profesores una mejor gestion del tiempo, la captacién de la atencion
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de los estudiantes y el incremento de su participacion (Grisales &
Palacio, 2019; Habibi et al., 2019; Rodriguez, 2019). Sin embargo, la
falta de conocimiento por parte de los docentes en el manejo de estas
tecnologias puede llevar a un uso inadecuado, generando malestar
entre los estudiantes al afectar a la secuencia y el ritmo de las clases
(Montoya et al., 2018).

El area destaca el como las herramientas digitales pueden
transformar el rol de los estudiantes en su propio proceso de

aprendizaje, siendo parte del nucleo pedagdgico.

6. Facilitar la competencia digital de los estudiantes: finalmente esta
area se centra en el desarrollo y promocion de la competencia digital
ciudadana entre el alumnado. Son varios los estudios que confirman
que las actividades que incorporan el uso de competencias
tecnoldgicas en el aula facilitan el acceso rapido a la informacion por
parte del alumnado, lo que a su vez potencia el maximo desarrollo de
las habilidades investigativas a través de estas herramientas (Del
Valle et al., 2018; Gémez, 2017).

Finalmente, este ambito se orienta a que los estudiantes desarrollen
las competencias necesarias para convertirse en ciudadanos digitales
responsables y seguros, estructurandose de acuerdo con el Marco de

Competencia Digital para Ciudadanos (DigComp 2.2).

Figura 2. Competencias DigCompEdu y sus conexiones.
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2.3.2 Marco de Competencias Digitales para la
Ciudadania (DigComp)

Desde el lanzamiento de la primera version del Marco de Competencia
Digital Europeo, conocido como DigComp (Ferrari & Punie, 2013), que surgi6
tras la inclusion de las competencias digitales como una de las ocho
categorias establecidas por el Parlamento Europeo en 2006, se han
producido varias actualizaciones. La version inicial delineaba cinco dominios
de competencia, basados en un documento previo de la UNESCO (United
Nations, 2011) que eran: Informacion, Comunicacion, Creacién de
Contenido, Seguridad y Resolucion de Problemas. Cada dominio
comprendia 21 competencias especificas y ofrecia tres niveles de habilidad
(basico, intermedio y avanzado). La primera revision del DigComp 2.0 solo
modificdé algunos nombres de areas, sino que también incorpord ejemplos
de aplicacién en distintos paises europeos, incluido Espafia, y una lista de
conceptos esenciales (Vuorikari et al., 2016). La version siguiente; DigComp
2.1 introdujo cuatro niveles de habilidad, subdivididos en dos niveles
adicionales, sumando un total de ocho niveles (Carretero etal., 2017).
Actualmente, el marco esta siendo adaptado a distintos contextos
profesionales, incluyendo el ambito educativo (Redecker, 2017). La presente
propuesta presentada a continuacion se ha ajustado para docentes y se
basa principalmente en la ultima version del DigComp 2.2 (Vuorikari Rina
et al., 2022), la cual clasifica cada competencia en 8 niveles de dificultad.
Aunque se ha tenido en cuenta el DigCompEdu y el DigCompOrg, no se ha
seguido estrictamente, ya que el rol del docente incluye funciones

adicionales a las meramente didacticas.

El Marco de Competencias Digitales para la Ciudadania, conocido como
DigComp, es una herramienta de la Unién Europea que ofrece un lenguaje
comun para identificar y describir las competencias digitales clave. Su
objetivo es mejorar las habilidades digitales de la ciudadania, ayudar a los
responsables de las administraciones en la creacién de politicas que
fomenten el desarrollo de estas competencias y guiar iniciativas de

educacion y formacion dirigidas a grupos especificos.
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El informe sobre la versién 2.2 del DigComp (Vuorikari Rina et al., 2022)
presenta una actualizacién de los ejemplos de conocimientos, habilidades y
actitudes necesarias. Ademas, reune los principales documentos de
referencia para apoyar su implementacion efectiva e identifica cinco areas
clave que definen la competencia digital como son: Busqueda y gestion de
informacion y datos, Comunicacion y colaboracién, Creacion de contenidos

digitales, Seguridad y Resolucién de problemas.

Las tres primeras areas se centran en competencias asociadas con
actividades desarrolladas de forma especifica en entornos digitales. En
contraposicion, las areas de Seguridad y Resolucion de problemas destacan
por presentar un caracter transversal, puediendose aplicar a cualquier
actividad digital desarrollada por los usuarios en los diferentes ambitos
necesarios para su progreso en actuaciones relacionadas con su vida

cotidiana.

Figura 3. El modelo de referencia conceptual de DigComp
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Fuente: Digcomp 2.2 (Vuorikari Rina et al., 2022)
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A continuacién, se profundiza en las 4 dimensiones del area de seguridad
digital como son la proteccion de dispositivos, la proteccién de datos
personales y privacidad, la proteccion de la salud y del bienestar y la
proteccidon medioambiental, con el objetivo de describir y analizar de forma
breve el recorrido por los diferentes niveles e indicadores que implica cada
una de estas dimensiones y por ende, la contribucién a la creacion de una

sociedad digital y competentemente segura.

La proteccion de dispositivos se caracteriza por una implementacion de
medidas y practicas que permiten salvaguardar los datos personales y la
privacidad en entornos digitales. Esto implica aprender a usar contrasenas
seguras, nociones basicas sobre firewall, antivirus y herramientas de
deteccion de intrusos, asi como la comprension de como compartir la
informacion personal de manera segura a través de dispositivos usados en

el dia a dia.

El desarrollo de competencias digitales abarca una progresion que va desde
habilidades basicas hasta capacidades altamente especializadas. En los
niveles basicos (1 y 2), una persona, con orientacion o de manera
auténoma, puede identificar y aplicar medidas sencillas para proteger
dispositivos y contenidos digitales. Esto incluye diferenciar riesgos y
amenazas simples, elegir medidas basicas de seguridad y proteccion, y
tener en cuenta la fiabilidad y la privacidad de la informacion en entornos
digitales. La principal diferencia entre dichos niveles radica en el grado de
independencia, asi el nivel 2 permite una mayor autonomia mientras se

mantiene la posibilidad de recibir orientacion cuando sea necesario.

En contraste, los niveles altamente especializados (7 y 8), la persona tiene
la capacidad de desarrollar soluciones avanzadas para problemas complejos
que involucran multiples factores interrelacionados en la proteccién de
dispositivos y contenidos digitales. Esto incluye la gestion de riesgos y
amenazas, la aplicacién de medidas de seguridad y proteccion, y la fiabilidad
y privacidad en entornos digitales. Ademas, en el nivel 8, se espera que la
persona proponga nuevas ideas y procesos innovadores para mejorar las

practicas en el sector y guiar a otros en la proteccion de dispositivos.
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La proteccion de datos personales y privacidad tiene como finalidad
lograr la comprensién del cdmo utilizar y como y con quién compartir la
informacion personal que identifica a cada individuo, con el propdsito de
protegerse a si mismo y al resto de la comunidad ante posibles dafos
ocasionados por una mala praxis docente. Ello supone una lectura minuciosa
que facilite la comprensién de la politica de privacidad que los servicios
digitales utilizan para informar sobre el uso y finalidad de los datos

personales que se comparten.

La adquisicion de competencias digitales en el ambito de la proteccion de
datos personales y la privacidad en entornos digitales sigue una trayectoria
progresiva que va desde habilidades basicas hasta capacidades altamente
especializadas. En los niveles basicos (1 y 2), los usuarios a través de una
orientacion adecuada o de manera auténoma, deben ser capaces de
seleccionar métodos simples para proteger los datos personales y su
privacidad en entornos digitales. Esto incluye identificar formas seguras de
utilizar y compartir informacion identificable para evitar danos, asi como

comprender politicas basicas de privacidad en servicios digitales.

En los niveles altamente especializados (7 y 8), la persona tiene la
capacidad de desarrollar soluciones avanzadas para problemas complejos
relacionados con la proteccion de datos personales y la privacidad,
abordando multiples factores interrelacionados. Estos niveles implican la
integracion de conocimientos para contribuir a la practica profesional, guiar
a otros en la proteccién de datos y proponer innovaciones en el sector. En el
nivel 8, se espera ademas la creacidn de nuevas ideas y procesos que

optimicen la proteccidén de datos y la privacidad en entornos digitales.

El trayecto desde los niveles basicos hasta los especializados demuestra
una progresion desde la aplicacion de medidas sencillas hasta la capacidad
de resolver problemas complejos, liderar e innovar en el ambito de la

proteccion de datos y privacidad.

La proteccion de la salud y del bienestar favorece el desarrollo de

capacidades que previenen riesgos para la salud tanto fisica como mental
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mientras se hace uso de las tecnologias digitales. Para ello se hace
indispensable adquirir una serie de habilidades y estrategias que permitan la
proteccion eficaz de si mismos y de otros ante los riesgos en los entornos

digitales.

El desarrollo de competencias digitales relacionadas con la salud y el
bienestar requiere de un punto de partida que comienza con la adquisicién
de habilidades fundamentales y continta en su via hacia capacidades mas

avanzadas y especializadas.

En los niveles basicos (1 y 2), una persona es capaz de identificar y
diferenciar formas sencillas de evitar riesgos para la salud y amenazas al
bienestar fisico y psicolégico mientras utiliza tecnologias digitales. Ademas,
puede seleccionar métodos simples para protegerse de peligros en entornos
digitales y reconocer tecnologias digitales que promuevan el bienestar social

y la inclusion.

Por otro lado, en los niveles altamente especializados (7 y 8), la persona
adquiere la capacidad de desarrollar soluciones avanzadas para problemas
complejos y multifactoriales relacionados con la salud, el bienestar, y la
seguridad en entornos digitales. Estos niveles también implican la
integracion del conocimiento para contribuir profesionalmente, guiar a otros
en la proteccion de la salud digital, y proponer innovaciones que mejoren el
bienestar social e inclusion a través de la tecnologia. El ultimo de ellos (nivel
8) se distingue por su enfoque en la creacion de soluciones que aborden
interacciones complejas entre multiples factores, y en la generaciéon de

nuevas ideas y procesos dentro del sector.

La proteccion medioambiental queda asociada a la consciencia del
impacto que produce el uso de las tecnologias digitales, entendiendo como
afecta al medioambiente y favoreciendo practicas sostenibles que ayuden a
minimizar dichos niveles. Para ello, es importante crear conciencia
energeética eficiente implementando dispositivos y practicas que reduzcan el
consumo de energia, contribuyendo a la sostenibilidad ambiental. Asimismo,

es crucial minimizar los desechos de los dispositivos electronicos a través
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del reciclaje, promoviendo la reutilizacion y el reciclaje adecuado de estos
aparatos. La sostenibilidad en la nube a la hora de elegir servicios de
almacenamiento y procesamiento que utilicen fuentes de energia renovable
y adopten practicas ecoldgicas es otra de las estrategias a tener en cuenta.
Ademas, hoy dia la educacién ambiental es esencial para concienciar al
alumnado sobre el impacto de sus acciones digitales en el medioambiente,

creando comportamientos responsables y sostenibles.

La adquisicion de estas competencias medioambientales requiere del paso
necesario por una serie de grados, desde los niveles basicos (1y 2), donde
una persona, con cierta orientacion o de manera autonoma, es capaz de
reconocer los impactos medioambientales simples asociados con las

tecnologias digitales y que son derivadas de su uso.

En los niveles altamente especializados (7 y 8), la persona debe ser capaz
de desarrollar soluciones avanzadas para problemas complejos
relacionados con la proteccion del medioambiente frente al impacto de las
tecnologias digitales. Estos niveles implican la capacidad de integrar
conocimientos para contribuir a la practica profesional y guiar a otros en la
proteccion medioambiental. En el nivel 8, se espera ademas la creacion de
soluciones que aborden factores interrelacionados y la propuesta de nuevas
ideas y procesos innovadores dentro del sector para mitigar el impacto

ambiental de las tecnologias digitales.

Este recorrido parte de los niveles basicos hasta los altamente
especializados en competencias digitales y refleja una progresiéon desde la
simple identificacidén de impactos ambientales hasta la capacidad de innovar
y liderar en la proteccion del medioambiente frente a los desafios que plantea

el uso de tecnologias digitales.

Si tenemos en cuenta las competencias anteriormente citadas, el papel del
docente es muy relevante, ya que ofrece un modelo, que lo convierte en el
guia involucrado en cuidar, orientar y educar para un uso responsable y
sostenible durante la navegacion, la comunicacion y la colaboracion en linea,

asi como sobre la comparticién de datos. Sin embargo, a esto le acompana
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un importante desafio, la erradicacion de las concepciones erréoneas que
pueden tener algunos docentes, quienes, frecuentemente, abordan la
seguridad digital de manera superficial, limitdndose a ofrecer nociones
basicas sobre problematicas diferidas del uso Internet en lugar de
profundizar en innovadoras practicas seguras y necesarias (Cain etal.,
2018).

A pesar de que ha habido un creciente interés en el tema, se consideran
escasos los estudios enfocados en los docentes activos que imparten
ensefanzas en centros educativos de educacion primaria y secundaria. Las
principales lineas de investigacion destacan la relacion entre la competencia
digital ciudadana y la competencia digital docente (Chong & Pao, 2022; vy
etal.,, 2019; Méndez etal.,, 2021). Por ello se considera fundamental
entender como estas dos competencias quedan interrelacionadas, ya que un
profesorado bien preparado digitalmente puede influir positivamente en el
desarrollo de estas habilidades en su alumnado. Ademas, la formacion
continua del profesorado es esencial para asegurar que estén actualizados
en relacidon con las nuevas tecnologias y metodologias educativas activas e
innovadoras, lo que a su vez puede mejorar la calidad de la educacion y

preparar mejor a los estudiantes.

2.3.3 Marco Europeo para Organizaciones Educativas

Digitalmente Competentes (DigCompOrg)

Las tecnologias digitales de uso personal han experimentado una evolucién
constante, acentuada en la ultima década, tanto en términos de
funcionalidad como de omnipresencia e influencia social. Actualmente, el
impacto de las tecnologias, los contenidos y los procesos digitales queda
evidenciado en todos los niveles educativos; desde los colegios de
educacion infantil y primaria hasta las universidades, y por supuesto
incluyendo el aprendizaje informal y no formal. Todo ello ha influido en
diversos aspectos de la educacién como la reforma de los curriculos, la
innovacion de los métodos de ensefianza y aprendizaje, los procesos de

evaluacioén, la formacion permanente de los docentes. y por tanto, han
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terminado afectando a los diferentes actores involucrados en el proceso,
docentes, estudiantes, familias, etc. Esta desbordante y prometedora
integracion de la tecnologia en el ambito educativo, exige que las
instituciones revisen sus estrategias organizativas para impulsar su
capacidad de innovacion, aprovechando al maximo el potencial de las
tecnologias digitales, y de este modo, asegurar un progreso significativo,
sostenible y duradero. Las conexiones entre la tecnologia, las competencias
digitales y las politicas educativas adquieren una creciente importancia en el
contexto de la Sociedad del Conocimiento. Las TIC se han convertido en un
recurso imprescindible en los centros educativos, donde un adecuado nivel
de competencia por parte de docentes y alumnos resulta esencial para
garantizar la calidad del proceso de ensefianza-aprendizaje (Scherer et al.,
2019; Uerz et al., 2018).

En este contexto, el Marco Europeo para Organizaciones Educativas
Digitalmente Competentes (DigCompOrg) destaca entre sus principales
objetivos promover la autoevaluacion de las organizaciones educativas tras
la integracion de las tecnologias y modelos pedagdgicos digitales, y
proporcionar a las autoridades politicas una base para disefar, implementar
y evaluar estrategias de adopcion efectiva de tecnologias digitales en la

educacion a nivel regional, nacional y europeo.

El ndcleo del marco se organiza en torno a siete bloques tematicos recogidos
en la (Figura 4), los cuales son compartidos por todos los niveles educativos,
lo que los convierte en multisectoriales. Cada uno de estos componentes
aborda un aspecto distinto del complejo proceso que trata de incorporar y
usar de forma efectiva las tecnologias digitales en el aprendizaje. Ademas,
todos se encuentran estrechamente vinculados y deben ser considerados
como partes integradas de un conjunto coherente. Ademas de estos
elementos transversales, el DigCompOrg permite la inclusién de

componentes especificos adaptados a cada sector educativo.
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(Subelemento especifico
de cada sector)

Figura 4. Elementos y subelementos clave de DigCompOrg
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1. Practicas de liderazgo y gobernanza
La relevancia del rol del equipo directivo es altamente influyente en
la incorporacion y uso efectivo de las tecnologias digitales dentro de
las instituciones educativas colegios, institutos, centros de formacion,
universidades, etc. Para lograr una integracion exitosa de estas
herramientas, es fundamental partir de un enfoque institucional sélido,
el cual deberia estructurarse mediante planes estratégicos a corto y
medio plazo. El aprendizaje en la era digital, asi como la integracién
de tecnologias digitales, deben estar claramente reflejados en la
mision, vision y estrategias de la institucion. La misidon proporciona
una direccion comun para individuos y equipos, otorgando coherencia
y estructura al proceso de disefiar estrategias, establecer objetivos,

realizar tareas y tomar decisiones. Por otro lado, la visién establece
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los objetivos futuros de la organizacion, delineando lo que aspira a
ser. Actua como una guia que motiva e inspira a los equipos a avanzar
hacia sus metas. Las estrategias deben ser claras, compartidas y bien
comunicadas, ademas de estar alineadas con la mision y vision de la
organizacion. Esto se traduce en un plan de desarrollo de
competencias digitales bien estructurado, con prioridades claras y
metas medibles. Asimismo, el liderazgo debe asumir wuna
responsabilidad compartida para coordinar, supervisar y evaluar la
eficacia de la integracion de las tecnologias digitales en la cultura de
la institucion educativa.

Practicas de ensefianza y aprendizaje

Este eje tematico enfatiza la urgencia de que las instituciones
educativas actualicen sus métodos de ensefanza integrando
tecnologias digitales como herramientas pedagogicas. El aprendizaje
se extiende mas alla del entorno escolar, abarcando aspectos de la
vida personal, familiar y de ocio. Se promueve la adopcion de
practicas pedagdgicas innovadoras que utilicen TIC en diversos
contextos, tanto dentro como fuera de la escuela, y que cubran tanto
la educacion formal como la informal. En este contexto, es esencial
que tanto estudiantes como docentes desarrollen competencias
digitales para un uso efectivo de estas tecnologias. Ademas, las
instituciones tienen la responsabilidad de asegurar un uso seguro y
consciente de las TIC, priorizando la seguridad y la comprension de
los riesgos asociados a su empleo.

Desarrollo profesional

El desarrollo profesional continuo de los docentes es clave para
fomentar pedagogias innovadoras y la adopcion de tecnologias
digitales en la ensefanza. Es crucial seleccionar areas de formacién
que se alineen con los objetivos institucionales. A menudo, la oferta
formativa existente no cubre estas necesidades, lo que obliga a la
institucion a crear o promover programas especificos. Ademas, se
sugiere el uso de modelos de formacién mixtos, que incluyan tanto
componentes presenciales como virtuales, dentro y fuera de la

organizacion. Para garantizar la efectividad de este desarrollo, es
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esencial proporcionar tiempo y recursos adecuados, asi como
incentivos que motiven a los docentes a participar.

Practicas de evaluacién

La evaluacién debe ser vista como una herramienta central para el
avance institucional. Se debe concebir como un proceso que
proporciona retroalimentacion valiosa, lo que facilita la mejora
continua, especialmente a través de la evaluacion formativa. Es
importante considerar diferentes enfoques evaluativos, como la
autoevaluacién y la evaluacion entre pares. Las tecnologias digitales
ofrecen poderosas herramientas para estos procesos, aportando
rapidez, adaptabilidad, retroalimentacion inmediata y la capacidad de
extender la evaluacion mas alla del aula, integrandola en los contextos
social y familiar. La evaluacion digital se convierte en una fuente
esencial para mejorar la calidad educativa, y los resultados obtenidos
son fundamentales para revisar y redisefiar planes de innovacion y
mejora.

Contenidos y curriculos

Las instituciones educativas deben incentivar y facilitar el uso de
contenido digital apropiado y accesible, que responda a las
necesidades tanto de docentes como de estudiantes. La formacion en
competencias digitales es esencial, lo que implica que las tecnologias
deben ser una parte integral tanto del curriculo como de los
contenidos educativos. Esto incluye el aprendizaje con y a través de
las tecnologias. Segun DigCompOrg, las organizaciones deben:

- Fomentar la creacién y consumo de contenido digital tanto
transversal como especifico para cada materia.

- Apoyar la identificacion y utilizacion de repositorios de contenido
relevantes.

- Establecer politicas para garantizar que la comunidad educativa
esté bien informada sobre la propiedad intelectual y los derechos
de autor.

- Implementar procedimientos claros sobre licencias para
contenido, software y recursos adquiridos de proveedores

comerciales.
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- Promover la creacion y el uso de Recursos Educativos Abiertos
(REA) y licencias Creative Commons.
- Impulsar el aprendizaje en entornos digitales y fomentar el

desarrollo de la competencia digital en todo el curriculo.

6. Colaboraciony redes profesionales

Fomentar la creacidén de redes de colaboracion y aprendizaje entre
profesionales es crucial. Las instituciones deben promover iniciativas
que permitan compartir experiencias y conocimientos mas alla de las
fronteras organizativas. Para lograrlo, es esencial proporcionar las
herramientas, la infraestructura y el apoyo necesario para desarrollar
una cultura de aprendizaje conectada, que se extienda fuera de los
limites de la organizacion y promueva un aprendizaje continuo y
ubicuo.

Infraestructura

Las instituciones deben contar con recursos tecnolégicos adecuados
y una infraestructura digital bien gestionada y planificada. Es
fundamental organizar los espacios educativos de manera que
faciliten la integracion de tecnologias en los disefios pedagogicos,
considerando tanto criterios pedagogicos como técnicos. Las
decisiones sobre inversion en tecnologia, recursos y servicios deben
ser tomadas de manera estratégica. Ademas, es esencial abordar las
desigualdades socioecondmicas y proporcionar apoyo adicional a
estudiantes con necesidades especiales. Un plan sodlido de
mantenimiento de los servicios tecnoldgicos también es clave para
asegurar su funcionamiento continuo.

Elementos especificos de cada sector

El modelo de DigCompOrg es adaptable y permite la incorporacion de
elementos especificos que se ajusten a las caracteristicas unicas de
cada contexto educativo. Esto asegura que el marco pueda ser
personalizado para responder a las necesidades particulares de cada

institucion educativa.
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2.4. Etica y seguridad en la proteccion de datos y la

privacidad

En la actual era digital, la seguridad y la privacidad de los datos se han
convertido en uno de los principales problemas de la sociedad y por ende en
un componente esencial para la proteccién, tanto de la informacion personal,
como profesional. A medida que las interacciones cotidianas y las
actividades laborales se asientan progresivamente sobre cimientos digitales,
las competencias en seguridad y privacidad se convierten en imprescindibles
para permitir a los individuos y organizaciones proteger eficazmente sus
datos, entender los riesgos asociados y adoptar medidas preventivas y

reactivas ante posibles amenazas.

Aunque la seguridad y la privacidad se muestran como conceptos distintos,
se encuentran estrechamente relacionados cuando se contextualizan en la
proteccion de datos. Hoy dia, si tenemos en cuenta que la mayoria de las
conversaciones son digitalizadas y se almacenan como informacién, es licito
afirmar que la privacidad de la comunicacion personal y la privacidad de los
datos personales se consideran parte de la privacidad de la informacion
(Mutimukwe et al., 2020).

Uno de los temas que se analizan mas adelante sera la formacion docente
en el area de seguridad, a través del uso seguro, critico y responsable de las
tecnologias digitales (Ferrari & Punie, 2013). Esta formacion se considera
primordial para poder formar a estudiantes digitalmente competentes en esta
area, incluyendo la ensefianza de practicas seguras en linea, el manejo de
datos personales y la proteccion contra ciberataques debiéndose convertir
en una prioridad educativa (Jin et al., 2018). Los docentes necesitan no solo
comprender los riesgos asociados al uso de tecnologias digitales, sino
también ser capaces de divulgar este conocimiento a sus estudiantes para

que puedan aplicarlo en situaciones de su vida cotidiana.

Uno de los problemas asociados a la proteccion de datos y la privacidad de

las personas es la recopilacion ilicita de datos personales para fines

58



comerciales y politicos, destacando la necesidad de que las personas
comprendan los riesgos, protejan sus datos y ejerzan sus derechos de
privacidad al utilizar servicios en Internet. Muammar et al., (2023) confirman
que la comprension de los usuarios sobre la seguridad de la informacion
personal compartida a través de la red se encuentra muy limitada, llegando

a confiar su seguridad a los proveedores de servicios en linea.

Otra de las preocupaciones crecientes relacionada con la privacidad es la
suplantacién de identidad y el acceso no autorizado a datos personales en
entornos educativos digitales. Este problema subraya la necesidad urgente
de que tanto estudiantes como docentes sean conscientes de los riesgos
asociados y adopten practicas seguras para proteger su informacion
personal. La suplantacion de identidad no solo compromete la privacidad de
los individuos, sino que también puede ocasionar el robo de datos sensibles
y el aumento de la vulnerabilidad frente a ataques cibernéticos. En este
contexto, es esencial la inclusion de prevenciéon de conductas en la
alfabetizacion digital para preparar a los usuarios contra peligros en la era
digital (Sonck et al., 2011) promoviendo la educacion en ciberseguridad
dentro de las instituciones educativas, fomentando la implementacién de
medidas de proteccién como la autenticacién de dos factores, el uso de
contrasefias robustas y la sensibilizacion sobre la importancia de no
compartir informacion personal en plataformas digitales sin las debidas
precauciones. Al abordar estos riesgos de manera proactiva, se puede
contribuir a crear un entorno digital mas seguro y confiable para todos los

actores involucrados en el proceso educativo.

Krutka et al., (2019) anticiparon que los docentes tendrian que abordar en
sus aulas cuestiones relacionadas con el uso, la aplicacion y la regulacion
de las redes sociales. Es posible que ese futuro ya haya llegado y con ello
un creciente uso de las mismas en la educacion, lo cual esta revolucionando
los procesos de ensefianza y aprendizaje. El aumento en la recopilacion y
comparticion de informacion personal en plataformas y redes sociales hace
imprescindible considerar los factores tanto positivos como negativos que los

docentes perciben en relacion con la seguridad y privacidad de los datos.
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Este cambio genera una constante preocupacidén entre los docentes en
cuanto a la privacidad de los datos y la falta de conocimientos sobre cémo
protegerlos (Marin et al., 2023). Por ello, es crucial que los educadores sean
conscientes de los beneficios potenciales, como la personalizacion del
aprendizaje y la mejora en la comunicacion, al tiempo que reconozcan los
riesgos, como la vulnerabilidad a brechas de seguridad y la exposicién
indebida de datos personales. Esta dualidad subraya la necesidad de una
formacidén continua en ciberseguridad y el desarrollo de politicas claras que
protejan la privacidad en el entorno educativo digital. La transicién hacia el
aprendizaje digital ha aumentado la importancia de estos datos,
intensificando el fendmeno de la "datificacion" en el ambito educativo
(Williamson et al.,, 2020), lo que subraya la necesidad de una mayor
formacidén y conciencia en torno a la gestion y proteccién de la informacion

en estos entornos.

La experiencia previa en el uso de redes y los incidentes relacionados con
la privacidad tienen un impacto significativo en la preocupacion de las
personas por la proteccion de sus datos personales (Barroso & Feijéo, 2020).
Este fendmeno resalta la importancia de prestar especial atencion, tanto a la
proteccion de los datos personales del alumnado como a la de los docentes,
ya que la privacidad esta profundamente vinculada con los derechos
individuales en relacion con el control de como se recopila y utiliza su

informacion personal (Vartiainen et al., 2024).

Estudios recientes han revelado que tanto estudiantes universitarios
(Antonopoulou et al., 2020) como maestros en formacién (Gallego-Arrufat
et al., 2019) presentan bajos niveles de competencia en seguridad digital.
Este ultimo destaca que la mitad de ellos muestra un riesgo digital medio
debido al uso de practicas poco seguras mientras hacen uso de sus
dispositivos digitales. En esta misma linea, Hernandez-Martin et al., (2021)
destacan la importancia de una formacion en competencia digital que
contemple la privacidad y seguridad de los datos. Por ello, se considera
crucial ampliar las areas de estudio en seguridad digital para desarrollar

estrategias educativas que doten a los docentes y, por tanto, al alumnado de
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las habilidades y destrezas necesarias que permitan comprender de una
forma critica, ética y segura la informacion que comparten, analizando las
amenazas de los entornos digitales que visita. En definitiva, contribuir al

desarrollo de una sociedad digital critica y competencialmente segura.

En este contexto, la implementacion de programas de formacion especificos
sobre el tratamiento de datos ha demostrado ser mas efectiva que el mero
establecimiento de normas, ya que tales programas pueden equipar a los
docentes con las herramientas necesarias para manejar de manera segura
la informacion en entornos digitales. Un nivel competencial optimo en
tecnologia digital entre los docentes no solo facilita un entorno de ensefianza
y aprendizaje mas seguro y eficaz, sino que también permite la aplicacion de
criterios didacticos, pedagdgicos y metodolégicos de una forma mas
adecuada, promoviendo el desarrollo de una conciencia critica, moral y ética
en el uso de la tecnologia, tanto por parte de los educadores como de los
estudiantes (Tigelaar et al., 2004). Por lo tanto, es fundamental integrar la
formacién en ciberseguridad y en el manejo ético de los datos en la
formacién docente, para garantizar que las practicas educativas en el

entorno digital respeten y protejan los derechos de todos los involucrados.

2.5. Segquridad digital para proteccion de

dispositivos

La rapida evolucion de la tecnologia digital y la creciente integracion de
dispositivos electronicos en el entorno educativo presentan un conjunto
complejo de desafios relacionados con la seguridad digital para los
docentes. En un contexto donde el uso de plataformas en linea y dispositivos
electronicos se esta convirtiendo en una practica estandar dentro de las
aulas, la capacidad de los docentes para proteger la privacidad y seguridad

de los dispositivos electronicos se vuelve de vital importancia.

La incorporacién de tecnologias, incluyendo dispositivos multimedia como
ordenadores portatiles, tabletas digitales o pizarras interactivas entre otros a

la educacion ha incrementado de manera significativa la relevancia de la
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alfabetizacion digital dentro del ambito académico, convirtiéndose en una
competencia esencial tanto para docentes como para estudiantes (Mendivil
Caldentey et al., 2022). El uso de herramientas interactivas, plataformas de
aprendizaje en linea y otros recursos digitales han impulsado una
transformacién en las practicas educativas, requiriendo que las
administraciones e instituciones educativas realicen una inversion
considerable en infraestructura tecnolégica. Esta inversion no solo incluye la
adquisiciéon de hardware y software, sino también la capacitacion del
personal para utilizar eficazmente estas herramientas en la ensenanza.
Como resultado, se ha facilitado la gestién administrativa, se han ampliado
las posibilidades de investigacion y se ha enriquecido la experiencia docente,
permitiendo un enfoque mas dinamico e interactivo en el proceso de
ensefanza-aprendizaje (Estrada et al., 2022). Ademas, estas tecnologias
han abierto nuevas oportunidades para la personalizaciéon del aprendizaje,
adaptandose mejor a las necesidades individuales de los estudiantes y

promoviendo una educacion mas inclusiva y accesible.

El auge de la tecnologia educativa, caracterizada no solo por la
implementacion de herramientas digitales avanzadas, sino también por la
confeccion de entornos virtuales de aprendizaje, ha incrementado la
exposicibn a amenazas y vulnerabilidades cibernéticas que pueden
comprometer la integridad y seguridad tanto de los usuarios como de la
informacion almacenada en sus medios electronicos. Esta continua
evolucion de la tecnologia ha dado lugar en los ultimos afios a la aparicién y
consolidacion de nuevos conceptos imprescindibles para comprender el
impacto de la digitalizacion en la educacion y en la vida cotidiana. Entre estos
conceptos se incluyen cultura digital, competencia digital, seguridad digital,
peligros de Internet, Internet de las cosas y las citadas |IA e IAGen (Casal-
Otero et al., 2023; Garcia-Pefialvo & Vazquez-Ingelmo, 2023; Hutson et al.,
2018; Mugariri et al., 2022).

La gestidn de la seguridad en entornos digitales es un tema que exige una
profunda reflexion sobre los beneficios y perjuicios que el uso de la

tecnologia aporta a la sociedad actual. Para abordar adecuadamente esta
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cuestion, es fundamental entender los riesgos asociados que conlleva la
posesion y el uso de los dispositivos digitales en la actualidad, adoptando
una perspectiva equilibrada que tenga en cuenta tanto sus posibles
consecuencias fisicas como psicolégicas derivadas de un uso inadecuado
de estas (Castillejos Lopez et al., 2016). Como docentes resulta esencial que
se tenga un conocimiento completo de las amenazas y desafios que el mal
uso continuado de estos dispositivos plantea para nuestra privacidad y
bienestar fisico y mental (Mugariri et al., 2022). Asimismo, la ética en el uso
de dispositivos tecnologicos adquiere una especial relevancia cuando son
los proveedores de este tipo de tecnologia, incluidos aquellos que
desarrollan recursos y productos educativos, los que tienen la posibilidad de
acceder y almacenar una gran cantidad de informacion personal de caracter
sensible (Hillman, 2023). Es en este mismo contexto, donde la proteccién de
datos personales y la implementacién de medidas de seguridad efectivas en
los dispositivos se vuelven cruciales. A pesar de que la sociedad suele
emplear mecanismos basicos de proteccién, como antivirus; la gestion de
contrasefias o la seguridad en redes inaldmbricas, especialmente en
entornos publicos, sigue siendo insuficiente, dejando la informacion personal
vulnerable (Hall, 2016). De ahi la necesidad imprescindible de priorizar la
proteccion de la privacidad, evaluando cuidadosamente la seguridad antes

de conectarse a redes publicas.

La seguridad de los dispositivos digitales y la navegacion a través de Internet
exigen un conjunto integral de habilidades, conocimientos y actitudes para
garantizar un uso seguro y responsable (Torres-Hernandez & Gallego-
Arrufat, 2022). En este contexto, la educacion en seguridad digital adquiere
un significado profundo cuando su objetivo principal es proporcionar a los
docentes, y ende a los estudiantes, las herramientas y competencias
digitales necesarias para consolidar una seguridad robusta que garantice
una sociedad presente y futura digitalmente segura, critica y consciente del
potencial y los riesgos asociados con el uso de dispositivos digitales (Pham
et al., 2019). Es crucial que estos dispositivos sean utilizados de manera
inteligente, con un enfoque en la prevencion de riesgos innecesarios que

pueden surgir del uso de la Red, y que se adopte un enfoque prudente al
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compartir cualquier tipo de informacion (Moreira et al., 2015). Esta educacion
debe fomentar un equilibrio entre la explotacion de las oportunidades que
ofrecen las tecnologias digitales y la adopcion de practicas seguras que
protejan la privacidad y la integridad de los datos en un entorno digital cada
vez mas complejo y vulnerable. Por todo ello, resulta fundamental promover,
analizar y profundizar en el conocimiento y el uso de los dispositivos digitales
que se utilizan de forma diaria, fomentando una actitud mas responsable
hacia su manejo (Cozar-Gutiérrez et al., 2016). Este enfoque no solo implica
una mayor comprension de las tecnologias, sino también una adopcion
consciente y segura de las practicas digitales cotidianas, que permita a los
usuarios manejar las herramientas tecnolégicas de manera efectiva y

protegerse adecuadamente contra posibles riesgos.

Por lo tanto, en el ambito de la seguridad digital, se considera de suma
importancia que los docentes comprendan y gestionen una variedad de
riesgos y amenazas en linea para proteger sus dispositivos y datos. Estos
riesgos incluyen virus y malware, es decir, un software disefiado para danar,
interrumpir o acceder a dispositivos y redes sin autorizacién y que pueden
dafar o comprometer los sistemas informaticos; spam, que puede servir
como vehiculo para otros ataques; Amenazas Persistentes Avanzadas
(APT), ataques sofisticados dirigidos a robar informacién confidencial; o el
phishing, que implica intentos de obtener informacién sensible, como
contrasefias o datos bancarios, mediante engafios. Los atacantes suelen
enviar correos electronicos que parecen provenir de fuentes legitimas,
solicitando que los usuarios hagan clic en enlaces o proporcionen
informacion personal (Chhikara et al., 2013). Cada una de estas amenazas
representa un peligro significativo que puede afectar la seguridad de los
dispositivos, asi como la privacidad de la informacién personal y académica.
Para mitigar estos riesgos, es fundamental que los docentes implementen
practicas de seguridad proactivas, como mantener el software actualizado,
utilizar soluciones ofrecidas por antivirus y antimalware, formarse sobre
técnicas de phishing y optar por el uso de contrasefias seguras que incluyan
un doble factor o capa de seguridad que garantice asi un entorno digital

seguro y protegido (Hall, 2016).
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En este sentido hay que tener en cuenta que no se considera adecuado
abordar la seguridad digital sin tener en cuenta su vinculacion con la ética
digital, ya que ambos conceptos mantienen una profunda interrelacion; la
seguridad digital constituye la base sobre la cual se edifica la ética en el
entorno digital. Mientras que seguridad digital se erige para proteger la
informacion, garantizar la confidencialidad, integridad y disponibilidad de los
datos, asi como la seguridad de las infraestructuras tecnoldgicas en entornos
digitales (Khan et al., 2023), la ética digital tiene como principal objetivo la
aplicacion de principios éticos que promuevan un comportamiento
responsable y equitativo en el uso de los dispositivos conectados a la red,
asegurando un acceso justo a la tecnologia y reflexionando sobre las
consecuencias éticas de nuestras decisiones y comportamientos en el
mundo digital (Burr et al., 2020).

De este modo, la seguridad digital no solo protege los recursos tecnoldgicos,
sino que también establece los cimientos sobre los cuales se desarrollan
comportamientos éticos en el mundo digital. Al garantizar la seguridad, se
crean las condiciones necesarias para que las interacciones a través de la
comunicacion o la comparticion de informacion en linea se realicen de
manera responsable y consciente, comprendiendo el impacto de nuestras
acciones en este entorno. Esta interdependencia entre seguridad y ética
digital subraya la importancia de una formacion integral en ambos aspectos,
ya que solo a través de una comprension profunda de estas areas podemos
fomentar una cultura digital que valore tanto la proteccion de la informacion
como la promocion de conductas éticas y equitativas (Kumar & Nanda,
2019).

Recientes estudios destacan que tanto los docentes en ejercicio como los
futuros educadores poseen un bajo nivel de dominio en temas de seguridad
digital. Esta carencia de conocimientos puede resultar en importantes
brechas en la proteccion de datos personales y académicos, lo que a su vez
puede dejar tanto a docentes como a estudiantes vulnerables a ataques
cibernéticos, violaciones de privacidad y otros incidentes de seguridad

vinculados al uso de sus dispositivos (De Waal & Grosser, 2014).
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Novella-Garcia & Cloquell-Lozano (2021) destacan que los futuros docentes
espafoles reciben poca formacion ética orientada al desarrollo de las
competencias digitales relacionadas con la seguridad digital, dando lugar a
necesidades y carencias formativas latentes como la actualizacion de
amenazas y riesgos en linea o falta de conocimientos especificos sobre
coémo proteger los datos de los estudiantes y garantizar un uso adecuado de

sus dispositivos.

Dada esta situacién, se hace imprescindible ofrecer una formacion
especializada a los docentes, centrada en la gestion de riesgos digitales, la
proteccion de datos sensibles y la adopcion de practicas seguras en el uso
de sus dispositivos. Convirtiéendose asi la adquisicion de competencias
digitales docentes (CDD) en un componente esencial de la formacion del
profesorado, proporcionandoles la profesionalidad necesaria para enfrentar
con éxito los desafios de la sociedad digital (Pozos Pérez & Tejada
Fernandez, 2018).

Otros autores aseguran que, tras recibir una adecuada formacién los
docentes y estudiantes incrementaron la adopcion de practicas seguras
(Ferrag et al., 2019; Khan et al., 2023). De ahi surge la necesidad imperiosa
de desarrollar experiencias digitales, y que ademas modelen y fomenten
comportamientos responsables en toda la comunidad educativa. Estas
experiencias educativas deben estar disefadas para cultivar un entorno
donde docentes y discentes se conviertan en usuarios conscientes y
competentes, capaces de proteger sus dispositivos, sus datos personales y
de navegar por la red de manera segura y ética. La formacién continua en
estos aspectos es clave para fortalecer la resiliencia digital en un mundo
cada vez mas interconectado y vulnerable a amenazas cibernéticas
(Amador-Alarcén etal.,, 2021; Gallego-Arrufat etal.,, 2019; Torres-
Hernandez, 2023).

Por lo tanto, es fundamental desarrollar programas de formacion continua
que equipen a los docentes con las competencias necesarias para identificar
y mitigar riesgos, garantizar la seguridad de los sistemas y mantener un

entorno educativo seguro en la era digital.
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3.1 Metodologia de la investigaciéon

De acuerdo con la normativa especifica de la Universidad de Jaén para tesis
doctorales basadas en compendios de publicaciones, a continuacién, se
detalla la metodologia aplicada en el disefio e implementacion de los tres
trabajos que conforman esta tesis. Es importante sefalar que cada uno de
los estudios cientificos incluidos en esta tesis proporciona una descripcion

especifica y exhaustiva de la metodologia utilizada en su desarrollo.

La investigacion siguid6 un enfoque de corte no experimental, con una
naturaleza descriptiva y abordandose de manera transversal. Para ello, se
utilizé el método por encuesta y se opto por un disefio ex post facto, que se

concretd en la creacion y aplicacion de un cuestionario.

A continuacion, se detallan cada uno de los elementos de la misma.
3.2 Instrumento

El instrumento utilizado en este estudio fue disefiado ad hoc tomando como
referencia el Marco Comun Europeo de Competencia Digital para la
Ciudadania, conocido como DigComp en su version 2.2, con un enfoque
particular en el area de seguridad y sus cuatro dimensiones. Este marco,
desarrollado por Vuorikari Rina et al., (2022), proporciona una estructura
integral para evaluar las competencias digitales en la ciudadania europea,

haciendo énfasis en la importancia de la seguridad digital.

A partir de ahi, se desarrolld el cuestionario denominado "Competencia en
Seguridad Digital" (COSEDI), el cual se disefid para medir de manera
detallada y especifica la competencia en seguridad digital de docentes
andaluces en activo. El cuestionario aborda las cuatro areas de seguridad,
como son la proteccion de dispositivos, la proteccion de datos personales, la
salud y el medioambiente. La creacion de COSEDI busco capturar de
manera precisa habilidades y conocimientos de los docentes encuestados
con el fin de ofrecer respuestas a sus necesidades formativas que garanticen

un uso ético y responsable de sus dispositivos y una navegacion segura en
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entornos digitales, alineandose con los estandares establecidos en el
DigComp 2.2.

El proceso de validacién del instrumento se llevd a cabo en dos fases
principales. En la primera fase, se realiz6 una validacion de contenido
mediante un juicio de expertos, siguiendo la metodologia de Escobar y
Cuervo (2008) evaluando la claridad, coherencia, relevancia y suficiencia de
los items del cuestionario. Esto permitié eliminar los items menos relevantes
para el objetivo del estudio y reformular aquellos que presentaban confusién

o dificultad de comprension.

En la segunda fase, tras incorporar las recomendaciones de los expertos, se
llevd a cabo un estudio piloto con 60 docentes del sistema educativo publico
andaluz, seleccionados segun la formula de Viechtbauer etal., (2015)
mediante consentimiento informado. Para ello se realizé un analisis factorial
exploratorio (AFE) para identificar las dimensiones latentes que explican la

variabilidad en las respuestas.

Por tanto, el instrumento de medicion se delimité a un total de 53 items
repartidos en 4 dimensiones, mediante una escala tipo Likert de 4 puntos

(1=Nunca; 2= A veces; 3= Casi siempre; 4= Siempre):

- PrDpP: Proteccién de datos personales y privacidad (15
items).

- PrDi: Proteccion de dispositivos (13 items).

- PrMe: Proteccién medioambiental (14 items).

- PrSB: Proteccién de la salud y el bienestar (11 items).
3.3 Poblacion y muestra

El tamano muestral ha sido determinado a través de un muestreo simple
aleatorio, de una poblacion total de n=107.837 de docentes, y donde todos
los miembros de la poblacion han tenido las mismas oportunidades de ser
seleccionados (Hernandez et al., 2014). Para ello, se implemento la formula
para poblaciones finitas para obtener una muestra representativa, con un

nivel de confianza del 95% y un margen de error del 5%, obteniendo una
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muestra representativa de la poblacion, y habiéndose llevado a cabo un
estudio piloto con un total de 60 docentes que fueren eliminados para el

analisis final

Finalmente, la muestra ha quedado conformada por un total de 497 docentes
del sistema educativo publico andaluz, de los cuales mas del 60% son
mujeres, respecto al 33% de hombres, y destacando el 1.4% residual que

prefiere no decirlo y cuya media de edad ha sido de 44.89 afios.
3.4 Procedimiento de recogida de datos

La version final del instrumento (COSEDI) fue convertida a formato digital

(https://lc.cx/leSw1Rh) para facilitar su aplicacion a la poblacion

seleccionada. Los docentes que participaron en el estudio piloto fueron
excluidos de la base de datos muestral, por lo tanto, el instrumento no se les
aplico, evitando asi posibles sesgos y errores en la investigacion. Asimismo,
en cumplimiento de la normativa vigente y siguiendo los principios éticos de
la investigacion, se informé a los participantes asegurando la anonimizacién
de sus respuestas, garantizando la confidencialidad y su uso exclusivo con

fines de investigacion

3.5 Analisis de datos

Para llevar a cabo la limpieza, tabulacion y tratamiento estadistico de los
datos se empleo el software estadistico SPSS (IBM-SPSS Statistics Version
28.0).

En el articulo de validacion del cuestionario ademas se uso6 el programa
SmartPLS4 para el modelizado de ecuaciones estructurales (Becker et al.,
2023; Ringle et al., 2024).

Dicho analisis se llevd a cabo en distintas fases, en primer lugar, se
analizaron de forma univariante cada uno de los items computando las
respuestas de todas las observaciones, se estimo el poder discriminativo de
los items a partir de un analisis univariante, se comprobaron las medidas de

centralidad (media y mediana) de distribucion de los resultados (asimetria,
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curtosis y normalidad), asi como, la dispersion de los valores (desviacion
estandar, valores maximos y minimos y rango intercuartilico), también se
empled. el analisis bivariante (correlaciones de Pearson y Rho de

Spearman).

En la siguiente fase del analisis se emplearon técnicas estadisticas
multivariantes, en este caso el analisis factorial exploratorio que permite la
identificacion de las variables o factores latentes que permiten agrupar los
temas de la escala en cuestidon, para comprobar si la estructura a priori se
ajustaba con la original propuesta se realiz6 un analisis factorial

confirmatorio que permite la comprobacion de los supuestos teoricos.

Por otro lado, en los articulos en los cuales se analizé la proteccion de
dispositivos y la proteccion de datos personales se realizd un analisis
descriptivo y exploratorio inicial de cada variable e item, utilizando medidas
de centralidad como la Media (M), Mediana (Me), Cuartil 1 (P25) y Cuartil 3
(P75), asi como medidas de dispersién como la Desviacion Estandar (DE),

el Rango Intercuartil, y los valores minimos y maximos registrados.

En el analisis inferencial, se aplicé la prueba t de Student para muestras
independientes o la U de Mann-Whitney en escenarios con dos
segmentaciones. Para situaciones con tres 0 mas categorias segmentadas,
se utilizo el analisis de varianza de un factor para muestras independientes
(ANOVA) en contextos paramétricos y la prueba de Kruskal-Wallis en
contextos no paramétricos. Se llevaron a cabo contrastes post-hoc
utilizando el método Tukey (para casos paramétricos) y el procedimiento
Dwass-Steel (no paramétrico) para comparaciones por pares. El tamano del
efecto se determiné utilizando n2 parcial o €2, interpretado en base a los
siguientes criterios: Insignificante (<0.01), Pequefio (<0.06), Mediano (<0.14)
y Grande (>0.14).
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N o g ko

Villén-Contreras, R., Rodriguez-Moreno, J. & Agreda-Montoro, M.
(2024). VALIDACION Y ESTUDIO PILOTO DE UNA ESCALA PARA
LA COMPETENCIA EN SEGURIDAD DIGITAL DEL
PROFESORADO EN CENTROS EDUCATIVOS DESDE UN
ENFOQUE PLS-SEM.

Breve resumen:

Ante los retos y desafios actuales, como son los riesgos y amenazas
inherentes al uso de internet y los dispositivos inteligentes, se hace
indispensable ser competentes en seguridad digital y comportarnos
éticamente en los entornos digitales. Por ello, el estudio ha tenido
como objetivo disenar y validar el instrumento COSEDI, basado en el
Marco Europeo de Competencias Digitales para la Ciudadania
(DigComp). Para ello, se ha realizado un analisis basado en el
modelado de ecuaciones estructurales (PLS-SEM), con una
metodologia de corte no experimental y cuantitativa. La muestra
representativa ha quedado conformada por 497 profesores del
sistema educativo publico de Andalucia. Los resultados muestran la
validez y fiabilidad del instrumento a través de la demostracion de las
relaciones causales entre los constructos de proteccion de datos y
privacidad, proteccion de dispositivos, proteccion medioambiental y
proteccion de la salud y el bienestar, asi como la pertenencia de las
variables observadas que los conforman, a través de los valores de
las cargas factoriales y significancia. Por tanto, el modelo avala la
idea de que las cuatro variables latentes tienen una influencia las
unas sobre las otras, siendo la relacidon entre la proteccion de datos
y privacidad y la proteccion de dispositivos la mas fuerte y
significativa, mientras que la mas débil se da entre la proteccion de
datos personales y proteccién medioambiental.

Fecha de publicaciéon: 09-08-2024

Estado: publicado

Tipo de publicacién: articulo

Categoria: monografia

Ubicacion. Revista Electronica Interuniversitaria de Formacion del
Profesorado, 27(3), 69-84. https://doi.org/10.6018/reifop.614841

Otros datos de interés:
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(COMPETENCY PROFILE OF ANDALUSIAN TEACHERS IN
DIGITAL SECURITY: EVALUATION OF DATA PROTECTION AND
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OF DIGITAL CITIZEN COMPETENCE (DIGCOMP)

2. Breve resumen:

Este articulo presenta los hallazgos de una investigaciéon enfocada
en la evaluacion de la competencia digital de los educadores en lo
que respecta a la salvaguarda de datos personales, conforme al
marco europeo DigComp 2.2. En el estudio tomaron parte 497
docentes del sistema educativo andaluz a través de un cuestionario
validado por expertos sobre Competencia en Seguridad Digital. Este
instrumento, de enfoque integral y dividido en cuatro dimensiones, se
centra en la Dimension "Proteccion de Datos Personales”, abarcando
15 items. Este enfoque nos posibilita comprender el nivel
competencial de los docentes durante su desempeno. Se observan
disparidades significativas en la salvaguarda de datos personales
asociadas a la edad, la antigiiedad docente y las horas de formacién,
indicando que aquellos de mayor edad, antiguedad y mayor
formacion obtienen calificaciones mas elevadas. En resumen, los
docentes andaluces que participan en este estudio exhiben una
disposicion favorable a la seguridad para proteger sus datos
personales, aunque presentan carencias asociadas al trato seguro y
responsable de estos durante la navegacién por la red.

3. Fecha de publicacién: 01-05-2024
4. Estado: publicado

5. Tipo de publicacién: articulo

6. Categoria: monografia
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2024
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1. Villén-Contreras, R., Rodriguez-Moreno, J. & Agreda-Montoro, M.

(2024). PERFIL COMPETENCIAL DEL PROFESORADO ANDALUZ
EN SEGURIDAD DIGITAL: EVALUACION DE LA PROTECCION DE
DISPOSITIVOS DE ACUERDO CON EL MARCO DIGCOMP

. Breve resumen: Introduccion: La utilizacion de dispositivos
electronicos conectados a la red plantea desafios y riesgos asociados
con la seguridad digital, especialmente en lo que respecta a la
proteccion de los dispositivos. Este texto tiene como objetivo conocer
la autopercepcién de la Competencia Digital Docente (CDD) en
relacién con la proteccion de dispositivos, conforme al marco europeo
DigComp 2.2. Método: Participan 497 docentes del sistema educativo
andaluz durante el curso 2022/23 y se aplica un cuestionario sobre la
competencia en seguridad digital, validado por expertos. Se trata de
un instrumento mas amplio que se divide en cuatro dimensiones,
centrandonos en la dimension “Proteccidon de Dispositivos”,
compuesta por 15 items y que nos permite conocer el nivel y perfil
competencial de los docentes durante el desempefio de su trabajo.
Resultados: En general, los participantes demuestran habilidades
sélidas para garantizar la “Proteccién de Dispositivos”. Se destacan
diferencias significativas en la competencia digital relacionadas con la
antigledad docente y las horas de formacion, resaltando que aquellos
con mas experiencia y mayor formacién obtienen puntuaciones mas
altas. Sin embargo, se observa variabilidad en las respuestas en
relacion con el uso de software de rastreo ante pérdida o robo, asi
como en la implementacion de cortafuegos en entornos publicos y
laborales. Discusion: En resumen, los docentes andaluces que
participan en este estudio exhiben una disposicién favorable en
cuanto a la seguridad para proteger sus dispositivos electronicos,
aunque presentan carencias en conocimientos, habilidades vy
practicas asociadas al uso seguro y responsable de estos dispositivos
cuando permanecen conectados a la red.
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RESULTADOS Y DISCUSION

Dada la perspectiva adoptada en la presente tesis doctoral, a continuacion,
se presentan los principales resultados obtenidos en base a los objetivos
marcados al inicio, asi como la discusion integrada de los mismos. Aunque
estos resultados han quedado desarrollados con mayor detalle en los tres
articulos que conforman el compendio, se enumeran de manera diferenciada

para cada trabajo aportado, segun se detalla a continuacion.

Los resultados obtenidos en relacidon con el objetivo 1, “Analizar la fiabilidad
y validar el instrumento COSEDI, basado en el Marco Europeo de
Competencias Digitales para la Ciudadania (DigComp), para evaluar la
percepcion de autoeficacia de los docentes en cuanto a la seguridad digital”,
han demostrado la validez del modelo propuesto, evidenciado en los valores

de fiabilidad obtenidos a través del analisis de la validez de los constructos.

En cuanto a los resultados especificos, el apartado de "proteccion de
dispositivos" obtuvo un coeficiente alfa de Cronbach de .859, "proteccion de
datos personales y privacidad" alcanzé un valor de .858, "proteccion
medioambiental" logré un .895, y "proteccién de la salud y el bienestar"
obtuvo un .771. De manera general, el analisis de la fiabilidad compuesta
muestra que los valores superan el umbral de .827, lo cual refleja un alto

nivel de validez y fiabilidad del instrumento de medicién utilizado.

Por tanto, estos resultados confirman que el instrumento COSEDI es
confiable y valido para evaluar la autoeficacia percibida por los docentes en
relacion con la seguridad digital, abarcando distintos aspectos clave como la

proteccion de dispositivos, datos, medio ambiente, salud y bienestar.

Con respecto al segundo objetivo del estudio, “Analizar la relacién entre las
distintas variables del estudio”, los resultados respaldan la hipétesis inicial
en cuanto a la capacidad de influencia entre si de las cuatro variables
latentes. La relacidon mas fuerte y significativa dada, acontece entre la
proteccion de datos y privacidad y la proteccion de dispositivos, mientras que
la relacion mas débil se percibe entre la proteccién de datos personales y la

proteccion medioambiental.
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Asimismo, se verifica la adecuacidén de las variables observadas o
indicadores a sus respectivos constructos, con valores de carga que superan
0.4 y niveles de significatividad estadistica (p-valor) inferiores a .05. Esto
confirma la robustez de las relaciones propuestas en el modelo y la

coherencia entre los indicadores y sus constructos asociados.

En cuanto al tercer objetivo, “Evaluar la competencia digital en seguridad de
los docentes activos andaluces en relacion con la proteccion de datos
personales y la proteccidn de dispositivos, a través de un analisis segun
género, experiencia docente, edad y formacion”, y el cuarto, “Analizar la
percepcion, carencias y necesidades formativas del profesorado andaluz
respecto a la competencia digital en el area de seguridad”, se realizé un

analisis inferencial de los datos.

A continuacion, se presentan los resultados obtenidos del analisis inferencial
de los datos sobre la proteccion de datos personales, la privacidad y la
proteccion de dispositivos. En este analisis, se examinaron distintas
variables sociodemograficas y contextuales con el fin de identificar su

influencia en las practicas de los docentes.

A continuacion, se presentan los resultados obtenidos del analisis inferencial
de los datos sobre la proteccion de datos personales, la privacidad y la
proteccion de dispositivos. En este analisis, se examinaron distintas
variables sociodemograficas y contextuales con el fin de identificar su

influencia en las practicas de los docentes.

En el ambito de la proteccion de datos personales y privacidad, algunas
variables sociodemograficas, como el género de los docentes, mostraron
una asociacion cercana a la significancia estadistica con un tamano de
efecto pequeno. Esto sugiere diferencias leves en las practicas de proteccion
de datos entre hombres y mujeres, lo cual concuerda con investigaciones
previas que no encontraron diferencias significativas (Vuorikari Rina et al.,
2022). Aunque los resultados no son concluyentes, estas diferencias podrian

ser objeto de estudios futuros.
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En referencia al analisis de la dimension "Proteccion de Dispositivos" segun
el género, no se encontraron diferencias significativas en funcion del género,
con puntuaciones similares entre hombres y mujeres. Sin embargo, estudios
previos han sefalado que los hombres tienden a tener una mayor
autopercepcion de competencia en seguridad digital en comparacion con las
mujeres (Hargittai & Shafer, 2006).

Del mismo modo, al considerar el tipo y la ubicacion del centro educativo, no
se identificaron diferencias relevantes en las puntuaciones acumuladas
sugiriendo que estos factores no influyen de manera significativa en la
proteccion de dispositivos y en la proteccion de datos personales. Este
hallazgo sugiere que, independientemente de si los docentes trabajan en
centros de caracteristicas distintas o en ubicaciones geograficas diversas,
sus practicas son relativamente consistentes, lo que podria reflejar la
influencia de politicas generales y normativas homogéneas en el ambito

educativo.

En cuanto a la relacién entre la edad y la antigledad docente, los resultados
mostraron diferencias significativas en la proteccion de datos, aunque con
tamanos de efecto pequefios. Este hallazgo coincide con investigaciones
previas que han identificado una conexion significativa entre la edad
(Cabezas Gonzalez etal., 2017; Gallego-Arrufat etal.,, 2019) v,
especialmente, la antigledad docente, asociando mayor antigiedad con un
nivel mas alto de competencia digital (Pozo Sanchez et al., 2020; Rodriguez
Espinosa et al., 2016). Estos resultados invitan a pensar que los docentes
en edades diferentes y con niveles de experiencia variados adoptan
practicas de proteccion de datos de manera distinta, lo que destaca la
importancia de considerar estos factores al disefar programas de formacién

y concienciacion en privacidad y seguridad digital para los docentes.

En linea con estos hallazgos, se observd que los docentes mayores de 60
afos presentaron una puntuacibn media ligeramente superior en
comparacién con los docentes menores de 30 afios. No obstante, estas
diferencias no fueron estadisticamente significativas, lo que indica que la

edad no es un factor determinante en la dimension de proteccion de
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dispositivos. Sin embargo, el analisis de la antigliedad del docente con esta
misma dimension si reveld diferencias significativas particularmente entre los
docentes con menor antigiedad (0-5 afios) y aquellos con 21 afios o mas de
experiencia. Ademas, se identificaron diferencias cuando se comparé los
grupos de edad entre 11-15 afos de antiguedad y aquellos con 21 0 mas
afnos, lo que sugiere que la antigiedad podria tener cierta influencia en la
proteccion de dispositivos. Estos resultados concuerdan con otros estudios
en los cuales se establece que la antigiedad docente es un factor influyente
en los niveles de competencia digital en el area de seguridad (Pozo Sanchez
et al., 2020).

En referencia a la etapa educativa en la que ensefan los docentes, no se
identificaron diferencias significativas en cuanto a la proteccion de datos y
privacidad ni en la proteccion de dispositivos, aunque en esta ultima se
observdé un pequefio tamafo de efecto. Por tanto, se advierte que la
proteccion de datos y privacidad que ejercen los docentes no varia
sustancialmente independientemente de la etapa educativa en la que
imparta docencia, lo que refuerza la idea de practicas estandarizadas en los

distintos niveles educativos.

Sin embargo, al comparar a los docentes de educacion infantil con los de
educacion para adultos, aunque las diferencias no fueron significativas, si se
mostraron mas pronunciadas, 0 que sugiere una posible tendencia que
podria investigarse mas a fondo. Este hallazgo es coherente con estudios
previos que indican que la etapa educativa en la que ensefia el profesorado
puede influir en su nivel de competencia digital en el area de seguridad
(Fuentes et al., 2019).

El analisis de las horas de formacion reveld un impacto significativo tanto en
las practicas de proteccién de datos y privacidad como en la proteccion de
dispositivos. Los docentes que habian recibido mas de 60 horas de
formacion se diferenciaron significativamente de aquellos con menos de 60
horas o sin formacién, lo que subraya la importancia de una formacién
prolongada para el desarrollo de practicas efectivas en la proteccion de datos

y privacidad.
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Estas diferencias fueron significativas en todos los contrastes post-hoc,
destacando la relevancia de la formacion continua en la mejora de las
practicas relacionadas con la proteccion de datos personales y de
dispositivos. Los resultados sugieren la necesidad de explorar mas a fondo
la relacion entre la cantidad de horas de formacién y las puntuaciones

acumuladas en estas dimensiones.

Sin embargo, en cuanto a la proteccién de datos, no se encontraron
diferencias significativas entre los docentes sin formacién y aquellos con
menos de 60 horas, lo que indica la posible existencia de un umbral de
formacidn necesario para influir sustancialmente en las conductas de
proteccion de datos. Este hallazgo destaca la necesidad de programas
formativos extensivos para garantizar la adopcion de medidas adecuadas de
privacidad y proteccion de datos entre los docentes. En consonancia con
otros estudios, se evidencia que los futuros docentes carecen de una
formacién digital adecuada, lo cual respalda la idea de una capacitacién y
nivel de competencia insuficiente en seguridad respecto a la proteccion de

sus dispositivos y el uso de Internet (Gallego-Arrufat et al., 2019).
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Conclusiones y perspectivas futuras

Esta tesis doctoral se ha centrado en explorar diversas perspectivas sobre
la competencia digital en el ambito de la seguridad, enfocandose en
profesionales de la docencia que trabajan en distintos centros educativos de

la comunidad andaluza y que conviven diariamente con esta realidad.

En base a los objetivos 1 y 3, establecidos en esta tesis doctoral, se puede
afirmar que una de las primeras conclusiones extraidas ha sido la aceptacion
del modelo propuesto. La relevancia del cuestionario (COSEDI) recae en la
posibilidad de proporcionar una evaluacion de la autopercepcion del
profesorado que actualmente presta servicio en el sistema publico de
educacidon andaluz en relacién a la competencia en seguridad digital; para
ello se toman como referencia los marcos de competencia digital. El analisis
de esta competencia se ha fundamentado en la interrelacion entre distintas
variables o dimensiones latentes, tales como la proteccion de datos
personales y privacidad, la proteccion de dispositivos, la proteccion
medioambiental, y la proteccion de la salud y el bienestar. En este contexto
concreto, las dimensiones se alinean con el Marco Comun Europeo de
Competencias Digitales para la Ciudadania (DigComp 2.2) (Vuorikari Rina
etal., 2022), especificamente en el ambito de la seguridad y el uso

responsable de la tecnologia.

Los hallazgos resaltan la necesidad de contar con un profesorado con
competencias sélidas en seguridad digital, siendo crucial en el contexto
educativo actual, donde la digitalizacion y el uso intensivo de la tecnologia
han aumentado significativamente. La proteccién de la informacion sensible,
tanto del profesorado como del alumnado, se ha convertido en una
necesidad imperativa para evitar los riesgos derivados de posibles
violaciones de datos. Segun Matarrita-Cascante et al. (2022) una formacién
adecuada en seguridad digital actia como un escudo protector, minimizando
las vulnerabilidades y garantizando la integridad y confidencialidad de los

datos manejados en el entorno escolar.

En esta misma linea, estudios recientes han destacado la trascendencia de

estas competencias, reflejada en la evidencia de que el profesorado, en
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muchos casos, almacena informacion y datos personales de caracter
sensible en sus dispositivos personales, lo cual incrementa el riesgo de
acceso no autorizado (Witsenboer et al.,, 2022). Esta practica, aunque
comun, expone tanto a los docentes como a los estudiantes a amenazas que
podrian comprometer no solo la privacidad de los datos, sino también la
confianza en las infraestructuras educativas. Por tanto, es esencial que el
profesorado desarrolle habilidades especificas para gestionar y mitigar estos
riesgos, implementando medidas de proteccion adecuadas, como el uso de
contrasefias seguras, la encriptacion de datos y el uso de plataformas

certificadas para el manejo de informacion académica.

Otra de las conclusiones derivadas de esta investigacién, vinculada
directamente con los objetivos 3 y 4, es la necesidad de establecer
formaciones obligatorias en competencias de seguridad digital para el
profesorado. El propdsito de estas formaciones seria subsanar las carencias
formativas identificadas, especialmente en lo que respecta al uso seguro y
la proteccion de dispositivos dentro del entorno educativo. Esta
recomendacién responde a la creciente importancia de la tecnologia en los
procesos educativos y la consecuente necesidad de que el profesorado
posea habilidades solidas para gestionar los riesgos asociados al uso de
dispositivos digitales. En consonancia con otros estudios como el de Mori
(2019), se destaca que a pesar de que los docentes de Educacion Primaria
muestran un buen dominio en competencia digital, presentan dificultades
especialmente en cuanto a la seguridad y el uso adecuado de los medios

digitales, donde se situan por debajo del promedio europeo.

Por otro lado, el analisis de las inferencias del presente trabajo en relacion
con el objetivo 2, destaca la importancia y necesidad de profundizar en
ciertos aspectos, especialmente en la relacion entre la cantidad de horas
dedicadas a la formacion en competencias digitales y las puntuaciones
obtenidas en la dimension "Proteccidon de Dispositivos". De aqui se deduce
que no solo es crucial ofrecer formacién, sino también optimizar la duracion
y el contenido de estos programas para maximizar su efectividad. Una
correlacion positiva entre el tiempo de formacion y la competencia en

proteccion de dispositivos indicaria que una formacién mas extensa o mejor
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estructurada podria fortalecer significativamente las habilidades del

profesorado en esta area.

Ademas de la proteccidn de datos, una competencia avanzada en seguridad
digital capacita al profesorado para reconocer y enfrentar las amenazas
inherentes a los espacios cibernéticos, tales como el phishing, el malware y
otros tipos de ataques que puedan comprometer las redes educativas. Esto
es particularmente relevante dado que muchas infraestructuras escolares
estan interconectadas a través de intranets, lo que podria facilitar la
propagacion de amenazas si no se cuenta con las medidas de seguridad
adecuadas. La capacidad de los docentes para gestionar estas situaciones
no solo protege a las instituciones educativas de ataques potenciales, sino
que también contribuye a la resiliencia y seguridad del entorno educativo en

su conjunto.

Asimismo, al desarrollar estas competencias, los docentes no solo se
protegen a si mismos y a su alumnado, sino que también se empoderan para
proporcionar una formacion mas robusta en seguridad digital a sus
estudiantes. Esto es particularmente importante en un mundo donde los
jévenes son usuarios frecuentes de tecnologia y, por lo tanto, también
vulnerables a las amenazas digitales. Segun Attai (2020) y Latorre-Medina &
Tnibar-Harrus, (2023) el empoderamiento del profesorado en esta area es
esencial para que puedan guiar a los estudiantes en el uso seguro y
responsable de la tecnologia, fomentando una cultura de ciberseguridad

desde edades tempranas.

En definitiva, la formacion en seguridad digital del profesorado no solo se
traduce en una proteccion directa contra las amenazas cibernéticas, sino que
también tiene un impacto multiplicador en la comunidad educativa,
fortaleciendo las competencias digitales de los estudiantes y contribuyendo
a un entorno de aprendizaje mas seguro y confiable. Esto refuerza la idea
de que la seguridad digital no es solo una competencia técnica, sino una

necesidad pedagdgica fundamental en la era digital.
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No existen demasiados estudios que se centren especificamente en el
profesorado de ensefianza primaria y secundaria en el ambito de la
competencia en seguridad digital, lo cual indica una brecha significativa en
la literatura actual. Por lo tanto, investigaciones futuras deberian orientarse
hacia la exploracién de estas competencias en estos niveles educativos,
considerando las caracteristicas y desafios particulares que enfrentan los
docentes de primaria y secundaria en la integracién segura de la tecnologia

en sus practicas pedagogicas.

Asimismo, seria pertinente explorar la efectividad de diferentes modalidades
de formacion (presencial, en linea, hibrida) y estrategias pedagogicas
(talleres practicos, mentoria, aprendizaje basado en proyectos) en el
desarrollo de competencias en seguridad digital en el profesorado de
primaria y secundaria. Esto permitiria identificar qué metodologias son mas
efectivas, y adaptarlas para maximizar el aprendizaje y la aplicacion practica

en contextos escolares.

Ademas, se considera de sumo interés que futuras investigaciones
abordasen una evaluacién longitudinal de los efectos de la formacion en
seguridad digital, examinando como estas competencias evolucionan con el
tiempo y su impacto a largo plazo en la practica docente y la seguridad de
los entornos escolares. Estos estudios podrian proporcionar datos valiosos
para la elaboracion de politicas educativas que promuevan una formacion
continua y adaptativa en competencias digitales para los docentes de todos

los niveles educativos.

Finalmente, esta investigacion reconoce limitaciones metodoldgicas que
deben considerarse al interpretar los resultados. Una de las principales
limitaciones es la composicion de la muestra, que estd formada
exclusivamente por docentes voluntarios del sistema educativo andaluz
durante el curso 2022/23. Esta limitacion podria introducir sesgos de
seleccién, ya que los participantes voluntarios podrian tener una
predisposicidn positiva hacia la tecnologia o un mayor interés en la formacién
en competencias digitales, lo que no necesariamente representa al conjunto

total del profesorado. Por tanto, se sugiere que futuros estudios amplien la
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muestra para incluir una representacion mas diversa y aleatoria de docentes,

lo que podria proporcionar resultados mas generalizables.

Adicionalmente, el estudio no aborda de manera exhaustiva otros factores
que podrian influir en las competencias digitales del profesorado, como la
disponibilidad de recursos tecnoldgicos en los centros educativos, el apoyo
institucional para la formacion continua, o la existencia de incentivos para la
mejora de las competencias digitales. La integracién de estos factores en
futuros analisis podria ofrecer una vision mas completa de las necesidades
formativas y estructurales del profesorado en relacion con la seguridad

digital.

En suma, la implementacién de formaciones obligatorias en competencias
en seguridad digital, especificamente en la proteccion de dispositivos e
informacion y datos personales, se perfila como una estrategia esencial para
fortalecer la capacidad del profesorado en la gestion segura de la tecnologia
en el ambito educativo. Para maximizar el impacto de estas formaciones, es
fundamental considerar no solo la cantidad de horas dedicadas, sino también
la calidad y la relevancia del contenido, asi como garantizar una muestra
representativa de los participantes para que los resultados reflejen las
necesidades reales del sistema educativo en su conjunto. Este enfoque
contribuiria a la creacién de un entorno educativo mas seguro y eficaz,

alineado con las exigencias de la era digital.
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